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Com imensa satisfa¢do, apresento a comunidade juridica a obra “Lei Geral de Protecdo de
Dados Pessoais - Sistematizada”, de autoria da ilustre Dra. Ana Amelia Menna Barreto, Advo-
gada, Mestra em Direito Empresarial e Docente em diversos cursos de pos-graduacao na area
de Direito e Tecnologia. Trata-se de uma das maiores referéncias brasileiras em Direito Digital.
Sua consagrada e extensa atuac¢ado junto a Ordem dos Advogados do Brasil representa um le-
gado indelével para toda a Advocacia brasileira.

Desse modo, a presente obra digital apresenta uma valorosa contribuicao para o estudo
sistematizado da Lei n°. 13.709/2018, que inaugura um marco legal de protecdo a privacidade
e aos dados pessoais no Brasil. Sua estrutura esquematizada facilita o acesso cotidiano ao co-
nhecimento pratico e objetivo sobre o tema, o qual se investe de extrema relevancia para os
tempos atuais, na medida em que a referida lei propiciou alteracdes valorosas para a defesa
dos direitos individuais.

O periodo de crise pelo qual atravessamos, em razao da pandemia provocada pela COVID-19,
acelerou a demanda pela intensificacao da digitalizacao em diferentes setores da vida. Assim,
a regulamentacao do tratamento as informacdes dos cidadaos, obtidas sobretudo por meios
virtuais, confere maior seguranca juridica a sociedade brasileira.

Diante disso, 0 mérito alcancado nesta publicacdo reside em tornar mais acessivel o estudo
ordenado desse importante dispositivo juridico, que instaura uma cultura de respeito a privaci-
dade dos dados das pessoas em nosso Pais e, portanto, presta relevante servico a Democracia.
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1.1 A Lei Geral de Prote¢do de Dados Pesso-
ais disp&e sobre o tratamento de dados pes-
soais, inclusive nos meios digitais, por pes-
soa natural ou por pessoa juridica de direito
publico ou privado. Art. 7°

As normas gerais sdao consideradas de inte-
resse nacional e devem ser observadas pela
Unido, Estados, Distrito Federal e Municipios.
Art. 1° paragrafo unico

1.2 Objetivos

Protecao dos direitos fundamentais de liber-
dade e de privacidade e o livre desenvolvi-
mento da personalidade da pessoa natural.
Art. 1°

1.3 Fundamentos

A disciplina da protecao de dados pessoais
tem como fundamentos: O respeito a priva-
cidade; a autodeterminacao informativa; a
liberdade de expressao, de informacdo, de
comunicacdo e de opinido; a inviolabilidade
da intimidade, da honra e da imagem; o de-
senvolvimento econémico e tecnoldgico e a
inovacdo; a livre iniciativa, a livre concorrén-
cia e a defesa do consumidor; os direitos hu-
manos, o livre desenvolvimento da persona-
lidade, a dignidade e o exercicio da cidadania
pelas pessoas naturais. Art. 25 1 a VIl

1.4 Ambito de aplicacdo

A qualquer operacao de tratamento de da-
dos pessoais realizada por pessoa natural ou
por pessoa juridica de direito publico ou pri-

vado, independentemente do meio, do pais
de sua sede ou do pais onde estejam locali-
zados os dados. Art. 3°

1.5 Condi¢des para aplicagao

Desde que a operacao de tratamento seja re-
alizada no territério nacional; a atividade de
tratamento tenha por objetivo a oferta ou o
fornecimento de bens ou servi¢os ou o trata-
mento de dados de individuos localizados no
territorio nacional; os dados pessoais objeto
do tratamento tenham sido coletados no ter-
ritdrio nacional. Art. 3° [ a lll

1.5.1 Excecgao: o tratamento de dados prove-
nientes de fora do territério nacional e que
ndo sejam objeto de comunicag¢do, uso com-
partilhado de dados com agentes de trata-
mento brasileiros ou objeto de transferéncia
internacional de dados com outro pais que
ndo o de proveniéncia, desde que o pais de
proveniéncia proporcione grau de protecdo
de dados pessoais adequado ao previsto na
LGPD. Art. 39, § 2°

1.6 Nao se aplica

Ao tratamento realizado para fins exclusivos
de seguranca publica, defesa nacional, segu-
ranca do Estado, ou atividades de investiga-
cdo e repressao de infragdes penais Art. 4°,
I, Aao D

Provenientes de fora do territério nacional e
gue nao sejam objeto de comunicacdo, uso
compartilhado de dados com agentes de tra-
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tamento brasileiros ou objeto de transferén-
cia internacional de dados com outro pais
que ndo o de proveniéncia, desde que o pais
de proveniéncia proporcione grau de prote-
cdo de dados pessoais adequado ao previsto
na Lei. Art. 45 IV

Ao tratamento de dados pessoais realizado
por pessoa natural para fins exclusivamente
particulares e nao econémicos Art. 45, |

Realizado para fins exclusivamente jornalisti-
co e artisticos ou académicos (v. arts. 7e 11)
Art. 4% 1l, Ae B

O tratamento previsto no inciso Il do art. 4°
sera regido por legislacdo especifica, que
devera prever medidas proporcionais e
estritamente necessarias ao atendimento
do interesse publico, observados o devido
processo legal, os principios gerais de pro-
tecdo e os direitos do titular previstos na
Lei. Art. 45 8 1°

1.7 Vedacao da pessoa de direito privado
Vedado o tratamento dos dados por pessoa
de direito privado, exceto em procedimentos
sob tutela de pessoa juridica de direito pu-
blico, que serdo objeto de informe especifico
a ANPD e que deverdo observar a limitagao
imposta no 8 4° do art. 4°. Art. 4° § 2°

Em nenhum caso a totalidade dos dados
pessoais de banco de dados podera ser tra-
tada por pessoa de direito privado, salvo por

aquela que possua capital integralmente
constituido pelo poder publico. Art. 49, § 4°

1.8 Coleta em territdrio nacional

Consideram-se coletados em territério na-
cional os dados pessoais cujo titular nele se
encontre no momento da coleta. Art. 3% § 1°

1.9 Vigéncia
Lei: 16 agosto de 2020
San¢bes administrativas: 01 agosto de 2021

Estabelecida pela MP 959/2020
Lei em sua totalidade: 3 de maio de 202
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2.1 Conceitos
Dado pessoal: informacdo relacionada a
pessoa identificada ou identificavel. Art. 5¢, |

lgualmente poderdo ser considerados como
dados pessoais para fins da Lei aqueles uti-
lizados para formacao do perfil comporta-
mental de determinada pessoa natural, se
identificada. Art. 72, § 2°

Nao serdao considerados dados pessoais:
salvo quando o processo de anonimizacao
ao qual foram submetidos for revertido, uti-
lizando exclusivamente meios proprios, ou
quando, com esforcos razoaveis, puder ser
revertido. Art. 12

A determinacao do que seja razoavel deve
levar em consideracao fatores objetivos, tais
COmMo custo e tempo necessarios para rever-
ter o processo de anonimizacao, de acordo
com as tecnologias disponiveis, e a utilizacdo
exclusiva de meios préprios. Art. 12, 5 1°

Dado pessoal sensivel: dado pessoal sobre
origem racial ou étnica, convic¢ao religiosa,
opinido politica, filiagdo a sindicato ou a or-
ganizacao de carater religioso, filoséfico ou
politico, dado referente a salde ou a vida se-
xual, dado genético ou biométrico, quando
vinculado a uma pessoa natural. Art. 59 /I

Dados anonimizados: relativo a titular
gue nao possa ser identificado, conside-
rando a utilizacdo de meios técnicos razo-

aveis e disponiveis na ocasido de seu tra-
tamento. Art. 5° 111

Anonimizagao: utilizacdo de meios técnicos
razoaveis e disponiveis no momento do tra-
tamento, por meio dos quais um dado perde
a possibilidade de associacdo, direta ou indi-
reta, a um individuo. Art. 5% X (*v. art. 13)

*A ANPD podera dispor sobre padrdes e
técnicas utilizados em processos de ano-
nimizacdo e realizar verificagbes acerca
de sua seguranca, ouvido o Conselho Na-
cional de Protecdo de Dados Pessoais. Art.
12, 8 3°

Pseudonimizagdo: Para os efeitos do art. 13
é o tratamento por meio do qual um dado
perde a possibilidade de associacdo, direta
ou indireta, a um individuo, sendo pelo uso
de informacdo adicional mantida separada-
mente pelo controlador em ambiente con-
trolado e seguro. Art. 13, & 4°

2.2 Outras definicoes
*v. Anexo IlI
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3.1 Quem é

A pessoa natural a quem se refere os da-
dos pessoais que sao objeto de tratamento.
Art. 55V

3.2 Direitos
Toda pessoa natural tem assegurada a
titularidade de seus dados pessoais e ga-
rantidos os direitos fundamentais de li-
berdade, de intimidade e de privacidade,
nos termos da Lei. Art. 17

3.2.1 Direito ao acesso facilitado as infor-
macdes sobre o tratamento de seus dados,
que deverdo ser disponibilizadas de forma
clara, adequada e ostensiva acerca de, entre
outras caracteristicas previstas em regula-
mentacdo para o atendimento do principio
do livre acesso Art. 9°: finalidade especifica
do tratamento; forma e durag¢do do trata-
mento, observados os segredos comercial
e industrial; identificacdo do controlador;
informacdes de contato do controlador; in-
formacbes acerca do uso compartilhado de
dados pelo controlador e a finalidade; res-
ponsabilidades dos agentes que realizarao o
tratamento; e direitos do titular, com men-
cao explicita aos direitos contidos no art. 18
da Lei. Art. 9% | a VIl

3.2.2 Quando o consentimento é requerido
Sera considerado nulo caso as informa-
¢Oes fornecidas ao titular tenham conte-
udo enganoso ou abusivo ou nao tenham

sido apresentadas previamente com
transparéncia, de forma clara e inequivo-
ca.Art. 9% 8 1°

Se houver mudancas da finalidade para o
tratamento de dados pessoais ndao com-
pativeis com o consentimento original,
o controlador devera informar previa-
mente o titular sobre as mudancas de
finalidade, podendo o titular revogar o
consentimento, caso discorde das altera-
cdes. Art. 99, 8 2°

3.2.3 Quando for condicao para o forneci-
mento de produto ou de servi¢o ou para o
exercicio de direito

O titular sera informado com destaque so-
bre esse fato e sobre os meios pelos quais
podera exercer os direitos do titular elen-
cados no art. 18. Art. 99, & 3°

Em caso de impossibilidade de adocdo
imediata da providéncia de que trata o §
3° deste artigo, o controlador enviara ao
titular resposta comunicando que nado é
agente de tratamento dos dados, deven-
do indicar, sempre que possivel, quem é o
agente; ou indicar as razdes de fato ou de
direito que impedem a adoc¢do imediata
da providéncia. Art. 18, &4° | el

3.2.4 Direito de opor-se a tratamento rea-
lizado com fundamento em uma das hipote-
ses de dispensa de consentimento, em caso




LGPD | CAPITULO 3 - TITULAR DOS DADOS

de descumprimento ao disposto nesta Lei.
Art. 18, 8 2°

O responsavel devera informar, de manei-
ra imediata, aos agentes de tratamento
com os quais tenha realizado uso compar-
tilhado de dados a correcao, a eliminacao,
a anonimizacdo ou o bloqueio dos dados,
para que repitam idéntico procedimento,
exceto nos casos em que esta comunica-
¢do seja comprovadamente impossivel ou
implique esforco desproporcional.  Art.
18, 8 6°

3.2.5 Direito de peticionar em relacdo aos
seus dados contra o controlador perante a
ANPD Art. 18, § 1°, também perante os orga-
nismos de defesa do consumidor Art. 78, & 8°

3.2.6 Obter do controlador a qualquer mo-
mento e mediante requisicao

Confirmacdo da existéncia de tratamento,
de acesso e correcdo de dados incompletos,
inexatos ou desatualizados; Anonimizacao,
bloqueio ou eliminacdo de dados desneces-
sarios, excessivos ou tratados em desconfor-
midade com a LGPD; Portabilidade dos da-
dos a outro fornecedor de servico/produto,
mediante requisicdo expressa, de acordo
com a regulamentacdo da ANPD observados
os segredos comercial e industrial; Informa-
¢ao das entidades publicas e privadas com
as quais o controlador realizou uso compar-
tilhado de dados; Informacdo sobre a pos-

sibilidade de ndo fornecer consentimento e
sobre as consequéncias da negativa; Revo-
gacao do consentimento (art. 8°, 85°); Elimi-
nacao dos dados pessoais tratados com o
consentimento do titular (v. excecdo art. 16).
Art. 18, 1 a IX

3.2.7 A portabilidade dos dados a outro for-
necedor de servico ou produto Art. 18,V nao
inclui dados que ja tenham sido anonimiza-
dos pelo controlador. Art. 18, & 7°

Os direitos previstos no art. 18 poderao
ser exercidos mediante requerimento
expresso do titular ou de representante
legalmente constituido, a agente de tra-
tamento Art. 18, § 3°, atendido sem custo
para o titular, nos prazos e termos previs-
tos em regulamento. Art. 718, § 5°

3.2.8 Eliminacao dos dados pessoais: Os
dados pessoais serdao eliminados apo6s o
término de seu tratamento, no ambito e
nos limites técnicos das atividades, auto-
rizada a conservacdo para as seguintes fi-
nalidades: cumprimento de obrigacao legal
ou regulatéria pelo controlador; estudo por
orgdo de pesquisa, garantida, sempre que
possivel, a anonimizacao dos dados pes-
soais; transferéncia a terceiro, desde que
respeitados os requisitos de tratamento de
dados dispostos na Lei ou uso exclusivo do
controlador, vedado seu acesso por tercei-
ro, e desde que anonimizados os dados.
Art. 16, 1 a IV
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3.2.9 Confirmacao de existéncia ou o aces-
so a dados pessoais

A confirmacgdo de existéncia ou o aces-
so a dados pessoais serdo providen-
ciados, mediante requisi¢cdo do titular
Art. 19 e prestadas em formato sim-
plificado, imediatamente Art. 19, | ou
por meio de declaracao clara e com-
pleta, que indique a origem dos dados,
a inexisténcia de registro, os critérios
utilizados e a finalidade do tratamen-
to, observados os segredos comercial
e industrial

3.2.9.1 Prazo: fornecida em até 15 conta-
dos da data do requerimento do titular.
Art. 19, 1]

*A ANPD podera dispor de forma diferen-
ciada acerca dos prazos previstos nos in-
cisos | e Il do caput deste artigo para os
setores especificos. Art. 19, § 4°

3.2.9.2 Formato: os dados serao armaze-
nados em formato que favoreca o exerci-
cio do direito de acesso. Art. 19, § 1°

3.2.9.3 Condig¢des: As informac¢bes e o0s
dados poderao ser fornecidos, a critério
do titular: por meio eletrénico, seguro e
idéneo para esse fim ou sob forma im-
pressa. Art. 19,82° |ell

3.2.10 Revisao de decisoes automatizadas

O titular dos dados tem direito a solicitar
a revisao de decisdes tomadas unicamen-
te com base em tratamento automatizado
de dados pessoais que afetem seus inte-
resses, incluidas as decisdes destinadas a
definir o seu perfil pessoal, profissional,
de consumo e de crédito ou os aspectos
de sua personalidade. Art. 20

3.2.11 Exercicio regular de direitos

Os dados pessoais referentes ao exercicio
regular de direitos pelo titular ndo podem
ser utilizados em seu prejuizo. Art. 21

3.2.12 Solicitar cépia eletrdnica

Quando o tratamento tiver origem no con-
sentimento do titular ou em contrato, o titu-
lar podera solicitar copia eletrénica integral
de seus dados pessoais, observados os se-
gredos comercial e industrial, nos termos de
regulamentacdo da ANPD, em formato que
permita a sua utilizacdo subsequente, inclu-
sive em outras operac¢des de tratamento. Art.
19, § 3°

3.2.13 Poder Publico - Prazos e procedi-
mentos

O exercicio dos direitos do titular perante
o Poder Publico devem observar o dispos-
to em legislacao especifica, em especial a
Lei 9.507/1997 (Lei do Habeas Data), a Lei
9.784/1999 (Lei Geral do Processo Admi-
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nistrativo), e Lei 12.527/(Lei de Acesso a ambito das rela¢des de consumo perma-
Informacgao). Art. 23, § 3° necem sujeitas as regras de responsabi-
lidade previstas na legislacdo pertinente.

3.2.14 Defesa dos interesses e dos direitos Art. 45

dos titulares

Pode ser exercida em juizo, individual ou co-
letivamente, na forma do disposto na legisla-
¢do pertinente, acerca dos instrumentos de
tutela individual e coletiva. Art. 22

3.2.14.1 Inversao do 6nus da prova: O
juiz, no processo civil, podera inverter o
onus da prova a favor do titular dos dados
quando, a seu juizo, for verossimil a alega-
¢do, houver hipossuficiéncia para fins de
producdo de prova ou quando a produgao
de prova pelo titular resultar-lhe excessi-
vamente onerosa. Art. 42, & 2°

3.2.14.2 A¢bes de reparacao por danos
coletivos que tenham por objeto a res-
ponsabilizacdo nos termos do caput deste
artigo podem ser exercidas coletivamente
em juizo, observado o disposto na legisla-
¢do pertinente. Art. 42, § 3°

3.2.14.3 Direito de regresso: Aquele que
reparar o dano ao titular tem direito de
regresso contra os demais responsaveis,
na medida de sua participacdo no evento
danoso. Art. 42, § 4°

3.2.14.4 Rela¢des de consumo: As hipo-
teses de violacao do direito do titular no
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4.1 Definicao

Toda operacdo realizada com dados pes-
soais, como as que se referem a coleta,
producdo, recepcao, classificacao, utiliza-
¢do, acesso, reproducdo, transmissao, dis-
tribuicdo, processamento, arquivamento,
armazenamento, eliminac¢do, avalia¢cdao ou
controle da informacdo, modifica¢ao, co-
municacao, transferéncia, difusao ou ex-
tracao. Art. 5% X

4.2 Principios das atividades de tratamento

Devem observar a boa-fé e os principios
da finalidade, adequac¢do, necessidade,
livre acesso, qualidade dos dados, trans-
paréncia, seguranca, prevenc¢do, nao dis-
criminacdo, responsabilizacdo e prestacao
de contas. Art. 6° (v. Anexo Il - Principios)

estudos por érgdo de pesquisa, garanti-
da, sempre que possivel, a anonimiza¢ao
dos dados pessoais; quando necessario
para a execuc¢ao de contrato ou de pro-
cedimentos preliminares relacionados a
contrato do qual seja parte o titular, a pe-
dido do titular dos dados; Para o exercicio
regular de direitos em processo judicial,
administrativo ou arbitral (Lei 9.307/96);
Para a protecdo da vida ou da incolumi-
dade fisica do titular ou de terceiro; Para a
tutela da saude, exclusivamente, em pro-
cedimento realizado por profissionais de
saude, servicos de saude ou autoridade
sanitaria; quando necessario para atender
aos interesses legitimos do controlador
ou de terceiro, exceto no caso de prevale-
cerem direitos e liberdades fundamentais
do titular que exijam a protecdo dos da-
dos pessoais; Para a protecao do crédito,
inclusive quanto ao disposto na legislacao

4.3 Hipo6teses legais para o tratamento pertinente. Art. 7° o X
A Lei elenca dez hipoteses autorizadas
para realizacdo do tratamento de dados.
Art. 7° mediante consentimento pelo ti-
tular, cumprimento de obrigacdo legal
ou regulatéria pelo controlador, pela ad-
ministracao publica, para o tratamento e
uso compartilhado de dados necessarios
a execuc¢ao de politicas publicas previstas
em leis e regulamentos ou respaldadas
em contratos, convénios ou instrumentos
congéneres (observadas as disposi¢cdes
do Capitulo IV da Lei); para a realizacao de

4.4 Dados de acesso publico

O tratamento de dados pessoais cujo acesso
€ publico deve considerar a finalidade, a boa-
-fé e o interesse publico que justificaram sua
disponibilizagao. Art. 7¢, & 3°

4.5 Dados tornados publicos pelo titular

Dispensada a exigéncia do consentimento
previsto para os dados tornados manifes-
tamente publicos pelo titular, resguarda-
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dos os direitos do titular e os principios da
LGPD. Art. 79, & 4°

O tratamento posterior dos dados pes-
soais a que se referem os 88 3° e 4° deste
artigo podera ser realizado para novas
finalidades, desde que observados os
propositos legitimos e especificos para
0 novo tratamento e a preserva¢ao dos
direitos do titular, assim como os funda-
mentos e 0s principios previstos nesta
Lei. Art. 7°, 8 7°

4.6 Consentimento

O consentimento (art. 7°, |) devera ser
fornecido por escrito ou por outro meio
gue demonstre a manifestacdo de von-
tade do titular (art. 8°). Caso o consen-
timento seja fornecido por escrito, de-
vera constar de clausula destacada das
demais clausulas contratuais Art. 8°,
§81°, cabendo ao controlador o 6nus da
prova de que o consentimento foi obti-
do em conformidade com o disposto na
LGPD Art. 8°, 82°

Vedado o tratamento de dados pessoais
mediante vicio de consentimento Art. 8°, § 3°.

O consentimento devera referir-se a finali-
dades determinadas, considerando nulas
as autorizacdes genéricas para o trata-
mento de dados pessoais Art. 8°, & 4°

O consentimento podera ser revogado a
qualguer momento mediante manifes-
tacdo expressa do titular, por procedi-
mento gratuito e facilitado, ratificados os
tratamentos realizados sob amparo do
consentimento anteriormente manifesta-
do enquanto ndo houver requerimento de
eliminacgao (art. 18, VI). Art. 89, & 5°

4.6.1 Dispensa

A eventual dispensa da exigéncia do con-
sentimento ndao desobriga os agentes de
tratamento das demais obrigacdes previs-
tas na Lei, especialmente da observancia
dos principios gerais e da garantia dos di-
reitos do titular. Art. 7°, & 6°

4.7 Dados pessoais sensiveis

O tratamento somente poderd ocorrer
nas seguintes hipoteses Art. 11: quando o
titular/responsavel legal consentir, de for-
ma especifica e destacada, para finalida-
des especificas. Art. 17,1

4.7.1 Sem fornecimento de consenti-
mento do titular

Nas hipoteses em que for indispensavel
para Art. 11, Il: cumprimento de obri-
gacao legal ou regulatéria pelo contro-
lador; tratamento compartilhado de
dados necessarios a execucao, pela ad-
ministracdo publica, de politicas publi-
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cas previstas em leis ou regulamentos;
realizacdo de estudos por 6rgao de pes-
quisa, garantida, sempre que possivel, a
anonimizacao dos dados pessoais sensi-
veis; exercicio regular de direitos, inclu-
sive em contrato e em processo judicial,
administrativo e arbitral, observada a
Lei de Arbitragem; protecdo da vida ou
da incolumidade fisica do titular ou de
terceiro; tutela da saude, exclusivamen-
te, em procedimento realizado por pro-
fissionais de saude, servicos de saude
ou autoridade sanitaria; ou garantia da
prevencdo a fraude e a seguranca do ti-
tular, nos processos de identificacdo e
autenticacdo de cadastro em sistemas
eletrénicos, resguardados os direitos
mencionados no art. 9° da Lei e exce-
to no caso de prevalecerem direitos e
liberdades fundamentais do titular que
exijam a protecdo dos dados pessoais.
Art. 11,1, a até g

*Aplicado a qualquer tratamento de da-
dos pessoais que revele dados pessoais
sensiveis e que possa causar dano ao ti-
tular, ressalvado o disposto em legislacao
especifica. Art. 11,5 17°

*Nos casos de cumprimento de obriga-
cao legal ou regulatéria pelo controla-
dor e do tratamento compartilhado de
dados necessarios a execuc¢ao pela ad-
ministracao publica, de politicas publi-
cas previstas em lei/regulamentos: sera

dada publicidade a referida dispensa de
consentimento, nos termos do inciso |
do caput do art. 23. Art. 117, § 2°

4.7.2 Compartilhamento entre controla-
dores

Podera ser objeto de vedacao ou de regu-
lamentacdo por parte da ANPD, a comu-
nicagdao ou o uso compartilhado de dados
pessoais sensiveis entre controladores
com objetivo de obter vantagem econémi-
ca (ouvidos os Orgaos setoriais do Poder
Publico, no ambito de suas competéncias).
Art. 11, 8 3°

Vedada a comunicacdo ou 0 uso compar-
tilhado entre controladores de dados pes-
soais sensiveis referentes a saude com
objetivo de obter vantagem econdmica,
exceto nas hipoéteses relativas a presta-
cdo de servicos de saude, de assisténcia
farmacéutica e de assisténcia a saude.
Incluidos os servicos auxiliares de diagno-
se e terapia, em beneficio dos interesses
dos titulares de dados, e para permitir a
portabilidade de dados quando solicitada
pelo titular e as transacdes financeiras e
administrativas resultantes do uso e da
prestacao dos servicos de que trata este
paragrafo. Art. 11,84° lell

4.7.3 Operadoras de planos privados de
assisténcia a saude




LGPD | CAPITULO 4 - TRATAMENTO DE DADOS PESSOAIS

Vedado o tratamento de dados de saude
para a pratica de sele¢do de riscos na con-
tratacdo de qualquer modalidade, assim
como na contratacao e exclusao de bene-
ficiarios. Art. 11, 8 5°

4.8 Dados anonimizados

Ndo serdo considerados dados pessoais
para os fins da Lei, salvo quando o proces-
so de anonimizacdo ao qual foram sub-
metidos for revertido, utilizando exclusi-
vamente meios proéprios, ou se puder ser
revertido com esforcos razoaveis. Art. 12

A determinacdo do que seja razoavel
deve levar em consideracao fatores ob-
jetivos: custo e tempo necessarios para
reverter o processo de anonimizacdo,
de acordo com as tecnologias disponi-
veis, e a utilizacdo exclusiva de meios
proprios. Art. 12,8 1°

A ANPD podera dispor sobre padrdes e
técnicas utilizados em processos de ano-
nimizacao e realizar verificacdes acerca
de sua seguranca, ouvido o CNPD. Art.
12, 88 3°

4.9 Estudos em saude publica

Na realizacdo de estudos em saude pu-
blica, os 6rgdos de pesquisa poderdo ter
acesso a bases de dados pessoais, que
serdo tratados exclusivamente dentro

do 6rgao e estritamente para a finalida-
de de realizacdo de estudos e pesquisas
e mantidos em ambiente controlado e
seguro, conforme praticas de seguran-
ca previstas em regulamento especifico
e que incluam, sempre que possivel, a
anonimizacdo ou pseudonimiza¢ao dos
dados, bem como considerem os devi-
dos padrdes éticos relacionados a estu-
dos e pesquisas. Art. 13

A divulgacdo dos resultados ou de qual-
quer excerto do estudo ou da pesquisa de
que trata o caput deste artigo em nenhu-
ma hipdtese podera revelar dados pesso-
ais. Art. 13,8 1°

O 6rgdo de pesquisa sera o responsavel
pela seguranca da informacdo prevista
no caput deste artigo, nao permitida, em
circunstancia alguma, a transferéncia dos
dados a terceiro. Art. 13, § 2°

O acesso aos dados de que trata este ar-
tigo sera objeto de regulamentacao por
parte da ANPD e das autoridades da area
de saude e sanitarias, no ambito de suas
competéncias. Art. 13, § 3°

4.9.1 Pseudonimizagdo: Para os efeitos
deste artigo, € o tratamento por meio do
qual um dado perde a possibilidade de
associacdo, direta ou indireta, a um indivi-
duo, sendo pelo uso de informacgao adicio-
nal mantida separadamente pelo contro-
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4.10.2 Deveres dos controladores
v.6.2.5-art. 14

lador em ambiente controlado e seguro.
Art. 13, 8§ 4°
4.10 Tratamento de dados pessoais de 4.11 Idosos
criancas e adolescentes

Devera ser realizado em seu melhor in-
teresse, também observadas a legislacao
pertinente (Estatuto da Crian¢a e do Ado-
lescente) Art. 14 com o consentimento
especifico e em destaque, dado por pelo
menos um dos pais ou pelo responsavel
legal. Art. 14, 5 7°

As informac0@es sobre o tratamento de da-
dos de criancas e de adolescentes deverao
ser fornecidas de maneira simples, clara e
acessivel, consideradas as caracteristicas
fisico-motoras, perceptivas, sensoriais, in-
telectuais e mentais do usuario, com uso
de recursos audiovisuais quando adequa-
do, de forma a proporcionar a informacao
necessaria aos pais ou ao responsavel le-
gal e adequada ao entendimento da crian-
ca.Art. 14, 8 6°

4.10.1 Excecdo do consentimento: so-
mente quando a coleta for necessaria para
contatar os pais ou o responsavel legal,
por uma unica vez e sem armazenamen-
to, ou para sua protecdo. Em nenhuma hi-
potese poderado ser repassados a terceiro
sem o consentimento. Art. 74, § 3°

Compete a ANPD garantir que o tratamen-
to de idosos, seja efetuado de maneira
simples, clara e acessivel, atendidas tam-
bém as regras do Estatuto do Idoso. Art.
55-J, XIX

4.12 Término do Tratamento

Ocorrera nas seguintes hipoteses Art. 15:
verificacdo de que a finalidade foi alcan-
cada ou de que os dados deixaram de ser
necessarios ou pertinentes ao alcance da
finalidade especifica almejada; fim do pe-
riodo de tratamento; comunicac¢ao do titu-
lar, inclusive no exercicio de seu direito de
revogacao do consentimento (art. 8°, §5°),
resguardado o interesse publico ou deter-
minacdo da ANPD em caso de violagdo a
LGPD. Art. 15, 1 a IV

Os dados pessoais serao eliminados apos
o término de seu tratamento, no ambito e
nos limites técnicos das atividades Art. 716

4.12.1 Autorizada a conservagao dos da-
dos para cumprimento de obrigac¢do legal
ou regulatéria pelo controlador; estudo
por 6rgao de pesquisa, garantida, sempre
que possivel, a anonimiza¢cao dos dados
pessoais; transferéncia a terceiro, desde
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que respeitados os requisitos de trata-
mento de dados dispostos a LGPD ou uso
exclusivo do controlador. Vedado acesso
por terceiro e desde que anonimizados os
dados. Art. 16, [ a IV

4.13 Dados pessoais de acesso publico

O tratamento de dados pessoais cujo aces-
So é publico deve considerar a finalidade,
a boa-fé e o interesse publico que justifica-
ram sua disponibilizacdo. Art. 7, & 3°

4.14 Pelas pessoas juridicas de direito pu-
blico (referidas na Lei 12.527/2011 - LAl)

O tratamento devera ser realizado para
o atendimento de sua finalidade publica,
na persecucdo do interesse publico, com
0 objetivo de executar as competéncias
legais ou cumprir as atribui¢Bes legais do
servigo publico. Art. 23.

Ndo estdo dispensadas de instituir
as autoridades de que trata a LAl (Lei
12.527/2011). Art. 23, § 2°

4.14.1 Condicionantes: Sejam informadas
as hipoteses em que, no exercicio de suas
competéncias, realizam o tratamento de da-
dos pessoais, fornecendo informacdes claras
e atualizadas sobre a previsao legal, a finali-
dade, os procedimentos e as praticas utiliza-
das para a execucdo dessas atividades, em
veiculos de facil acesso, preferencialmente

em seus sitios eletronicos. Art. 23, |

4.14.2 Indicacao de encarregado: quan-
do realizarem operacdes de tratamento
de dados pessoais, observando suas pro-
prias instrucdes e normas sobre a matéria
(v.art.39) Art. 23, 1l

Art. 39. O operador deverd realizar o tra-
tamento segundo as instrucées fornecidas
pelo controlador, que verificard a obser-
vancia das proprias instru¢bes e das nor-
mas sobre a matéria.

4.14.3 Formato dos dados: Deverdo ser
mantidos em formato interoperavel e es-
truturado para o uso compartilhado, com
vistas a execuc¢ao de politicas publicas, a
prestacao de servicos publicos, a descen-
tralizacao da atividade publica e a dissemi-
nacao e ao acesso das informacdes pelo
publico em geral. Art. 25

4.14.4 Finalidades do compartilha-
mento de dados pessoais: Dever de
atender a finalidades especificas de exe-
cucdo de politicas publicas e atribuicdo
legal pelos érgaos e pelas entidades pu-
blicas, respeitados os principios de pro-
tecdo de dados pessoais elencados no
art. 6° da LGPD. Art. 26

4.14.5 Proibicao: Transferir a entidades
privadas dados pessoais constantes de
bases de dados a que tenha acesso. Art.
26, 8 1°. Os contratos e convénios deverao
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ser comunicados a ANPD. Art. 26, § 2°
4.14.5.1 Excecao: em casos de execu-
cdo descentralizada de atividade pu-
blica que exija a transferéncia, exclu-
sivamente para esse fim especifico e
determinado, observado o disposto na
Lei de Acesso a Informacdo; nos casos
em que os dados forem acessiveis pu-
blicamente, observadas as disposi¢fes
da LGPD; quando houver previsao legal
ou a transferéncia for respaldada em
contratos, convénios ou instrumentos
congéneres; na hipotese de a transfe-
réncia dos dados objetivar exclusiva-
mente a prevencdo de fraudes e irregu-
laridades, ou proteger e resguardar a
seguranca e a integridade do titular dos
dados, desde que vedado o tratamento
para outras finalidades. Art. 26, o V

4.14.6 Responsabilidade: Quando hou-
ver infracdo a esta Lei em decorréncia do
tratamento de dados pessoais por 6rgaos
publicos, a ANPD podera enviar informe
com medidas cabiveis para fazer cessar a
violagdo. Art. 317

A autoridade nacional podera solicitar a
agentes do Poder Publico a publicagao de
relatérios de impacto a protecao de dados
pessoais e sugerir a adocdo de padrdes e
de boas praticas para os tratamentos de
dados pessoais pelo Poder Publico. Art. 32

4.14.7 Autoridade Nacional: podera so-

licitar a agentes do Poder Publico a publi-
cacdo derelatérios de impacto a prote¢ao
de dados pessoais e sugerir a ado¢ao de
padrdes e de boas praticas para os tra-
tamentos de dados pessoais pelo Poder
Publico. Art. 32. Podera dispor sobre as
formas de publicidade das operacdes de
tratamento. Art. 23, & 1°

4.15 Empresas publicas e sociedades de
economia mista

Quando estiverem operacionalizando
politicas publicas e no ambito da exe-
cucdo delas, terdo o mesmo tratamento
dispensado aos 6rgdaos e as entidades
do Poder Publico (v. Capitulo IV). Art. 24,
paragrafo Unico

4.15.1 Que atuam em regime de concor-
réncia

Quando sujeitas ao art. 173 da Constitui-
cdo Federal, terdo o mesmo tratamento
dispensado as pessoas juridicas de direito
privado particulares, nos termos desta Lei.
Art. 24

4.16 Servicos notariais e de registro

Se exercidos em carater privado, por de-
legacdo do Poder Publico, terdo o mesmo
tratamento dispensado as pessoas juridi-
cas referidas na Lei de Acesso a Informa-
cdo. Art. 23, & 4°
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4.16.1 Dever: Fornecer acesso aos dados
por meio eletrdnico para a administracao
publica, em vista das finalidades previstas
no art. 23. Art. 23, 85°

4.17 Tratamento irregular

O tratamento de dados pessoais sera irre-
gular quando deixar de observar a legisla-
¢ao ou quando ndo fornecer a seguranca
que o titular dele pode esperar, considera-
das as circunstancias relevantes, entre as
quais Art. 44: o modo pelo qual é realiza-
do; o resultado e os riscos que razoavel-
mente dele se esperam e as técnicas de
tratamento de dados pessoais disponiveis
a época em que foi realizado. Art. 44, | a Il
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5.1 Coleta em territorio nacional

Consideram-se coletados no territério na-
cional os dados pessoais cujo titular nele
se encontre no momento da coleta. Art. 3°,
§171°

5.1.1 Excec¢ao Excetua-se da operacdo de
tratamento em territorio nacional o trata-
mento o disposto no inciso IV, do caput do
art. 4° da LGPD. Art. 3¢, & 2°

Art. 4° 1V Provenientes de fora do terri-
torio nacional e que ndo sejam objeto
de comunicac¢do, uso compartilhado de
dados com agentes de tratamento bra-
sileiros ou objeto de transferéncia inter-
nacional de dados com outro pais que
nao o de proveniéncia, desde que o pais
de proveniéncia proporcione grau de
protecdo de dados pessoais adequado
ao previsto na Lei.

5.2 Transferéncia internacional de dados

Somente permitida nos seguintes casos
Art. 33: Para paises ou organismos inter-
nacionais do qual o pais seja membro e
gue proporcionem grau de protecdo de
dados pessoais adequado ao previsto na
LGPD. Art. 33,/

Quando o controlador oferecer e com-
provar garantias de cumprimento dos
principios, dos direitos do titular e do re-

gime de protecdo de dados previstos na
LGPD na forma de: clausulas contratuais
especificas para determinada transfe-
réncia; clausulas-padrao contratuais e
normas corporativas globais. Art. 33, /],
Aao D

Quando a transferéncia for necessaria
para a cooperac¢ao juridica internacio-
nal entre érgaos publicos de inteligén-
cia, de investigacdo e de persecucao, de
acordo com os instrumentos de direito
internacional; quando necessaria para




a protec¢do da vida ou da incolumidade
fisica do titular ou de terceiro; quando
a ANPD; quando a transferéncia resultar
em compromisso assumido em acordo
de cooperacdo internacional; quando
necessaria para a execucao de politica
publica ou atribuicdo legal do servico pu-
blico (c/c art. 23,1); quando o titular tiver
fornecido o seu consentimento especifi-
co e em destaque para a transferéncia,
com informacdo prévia sobre o carater
internacional da operacdo, distinguindo
claramente esta de outras finalidades;
ou quando necessario para cumprimen-
to do art. 7°, 11, V, VL.

5.3 Nivel de protecao de dados do pais es-
trangeiro

O nivel de prote¢do de dados do pais es-
trangeiro ou do organismo internacional
(inciso | do caput do art. 33) sera avaliado
pela ANPD, que levara em consideracao:
as normas gerais e setoriais da legislacao
em vigor no pais de destino ou no orga-
nismo internacional; a natureza dos da-
dos; a observancia dos principios gerais
de protecdo de dados pessoais e direitos
dos titulares previstos nesta Lei; a ado¢ao
de medidas de seguranca previstas em
regulamento; a existéncia de garantias ju-
diciais e institucionais para o respeito aos
direitos de protecdo de dados pessoais; e
outras circunstancias especificas relativas
a transferéncia.

5.4 Clausulas-padrao contratuais

v. Autoridade Nacional, competéncias

5.5 Empresa estrangeira

A empresa estrangeira sera notificada
e intimada de todos os atos processu-
ais previstos nesta Lei, independente-
mente de procuracdo ou de disposicdao
contratual ou estatutaria, na pessoa do
agente ou representante ou pessoa res-
ponsavel por sua filial, agéncia, sucur-
sal, estabelecimento ou escritdrio insta-
lado no Brasil.
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A lei trouxe novos atores ao cenario empre-
sarial - o controlador e o operador - deno-
minados agentes de tratamento de dados,
qgue devem ser indicados pelas empresas.

6.1 Controlador

A pessoa natural ou juridica, de direito pu-
blico ou privado, a quem competem as de-
cisdes referentes ao tratamento de dados
pessoais. Art. 5°, VI

6.1.1 Conciliacao entre controlador e
titular

Os vazamentos individuais ou os aces-
sos ndo autorizados de que trata o
caput do art. 46 da Lei poderao ser ob-
jeto de conciliacdo direta entre contro-
lador e titular e, caso ndo haja acordo,
o controlador estara sujeito a aplicagcao
das penalidades de que trata este arti-
go. Art. 52,8 7°

6.2 Deveres

6.2.1 Compartilhamento com outros
controladores: Se obteve o consentimen-
to do titular (art. 7°, I), caso necessite co-
municar ou compartilhar dados pessoais
com outros controladores devera obter
consentimento especifico do titular para
esse fim, ressalvadas as hipoteses de dis-
pensa do consentimento previstas na Lei.
Art. 7° 8§ 5°

*v. 4.7.2 - Dados pessoais sensiveis

6.2.2 Dispensa da exigéncia de consen-
timento: A eventual dispensa da exigén-
cia de consentimento ndao desobriga os
agentes de tratamento das demais obri-
gacdes previstas na LGPD, especialmente
da observancia dos principios gerais e da
garantia dos direitos do titular. Art. 7, § 6°

6.2.3 Alteracao da finalidade especifica:
Em caso de alteracdo da finalidade espe-
cifica do tratamento, da forma e durac¢ao
do tratamento, observados os segredos
comercial e industrial, da identificacao do
controlador e de informacdes acerca do
uso compartilhado de dados pelo contro-
lador e a finalidade: informar ao titular,
com destaque de forma especifica do teor
das alterac¢des, podendo o titular, nos ca-
SOS em que 0 seu consentimento é exigi-
do, revoga-lo caso discorde da alteragao.
Art. 85 8 6°

6.2.4 Legitimo interesse do controlador

Somente podera fundamentar tratamen-
to de dados pessoais para finalidades
legitimas, consideradas a partir de situ-
acdes concretas, que incluem e nao se
limitam a: apoio e promocdo de ativida-
des do controlador; protecao, em relacao
ao titular, do exercicio regular de seus
direitos ou prestacdo de servicos que o
beneficiem, respeitadas as legitimas ex-
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pectativas dele e os direitos e liberdades
fundamentais, nos termos da LGPD. Art.
10, 1 ell

Somente os dados pessoais estritamente
necessarios para a finalidade pretendida
poderdo ser tratados. Art. 70, & 1°

Devera adotar medidas para garantir a
transparéncia do tratamento de dados
baseado em seu legitimo interesse. Art.
10, § 2°

A ANPD podera solicitar ao controlador
relatério de impacto a protecao de da-
dos pessoais, quando o tratamento tiver
como fundamento seu interesse legiti-
mo, observados os segredos comercial e
industrial. Art. 70, § 3°

6.2.5 Criancas e adolescentes

Deverdao manter publica a informacao
sobre os tipos de dados coletados, a
forma de sua utilizagdo e os procedi-
mentos para o exercicio dos direitos
a que se refere o art. 18 desta Lei. Art.
14, § 2°

Ndo deverdao condicionar a participa-
¢cdo dos titulares (8 1°) em jogos, apli-
ca¢Oes de internet ou outras atividades
ao fornecimento de informacdes pesso-
ais além das estritamente necessarias a
atividade. Art. 14, § 4°

Deverado realizar todos os esfor¢os razoa-
veis para verificar que o consentimento (8
1°) foi dado pelo responsavel pela crianca,
consideradas as tecnologias disponiveis
Art. 14, § 5°

6.2.6 Em decisoes automatizadas

Fornecer, sempre que solicitadas, infor-
macdes claras e adequadas a respeito dos
critérios e dos procedimentos utilizados
para a decisdao automatizada, observados
os segredos comercial e industrial. Art. 20,
§ 1°. Em caso de ndo oferecimento dessas
informacdes baseado na observancia de
segredo comercial e industrial, a ANPD po-
dera realizar auditoria para verificagdao de
aspectos discriminatérios em tratamento
automatizado de dados pessoais. Art. 20,
§2°

6.2.7 Relatdrio de impacto a protecdo
de dados pessoais

A ANPD podera determinar ao controla-
dor que elabore relatéorio de impacto a
protecdo de dados pessoais, inclusive de
dados sensiveis, referente a suas opera-
cBes de tratamento de dados, nos termos
de regulamento, observados os segredos
comercial e industrial. Art. 38

Observado o disposto no caput deste arti-
g0, o relatério devera conter, no minimo, a
descricdo dos tipos de dados coletados, a
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metodologia utilizada para a coleta e para
a garantia da seguranca das informacgdes
e a analise do controlador com relacao a
medidas, salvaguardas e mecanismos de
mitigacao de risco adotados. Art. 38, paro-
grafo unico

A ANPD podera solicitar ao controlador
relatério de impacto a protecao de dados
pessoais, quando o tratamento tiver como
fundamento seu interesse legitimo, obser-
vados os segredos comercial e industrial.
Art. 10, 83°

6.2.8 Incidente de seguranca

Comunicar a ANPD e ao titular a ocorrén-
cia de incidente de seguranca que possa
acarretar risco ou dano relevante aos ti-
tulares. Art. 48

A comunicag¢do sera feita em prazo razo-
avel, conforme definido pela ANPD, e de-
vera mencionar, no minimo Art. 48,8 1° a
descri¢cdo da natureza dos dados pessoais
afetados; as informac¢des sobre os titula-
res envolvidos; a indicacdo das medidas
técnicas e de seguranca utilizadas para a
protecao dos dados, observados os segre-
dos comercial e industrial; os riscos rela-
cionados ao incidente; os motivos da de-
mora, no caso de a comunicacdo nao ter
sido imediata; e as medidas que foram ou
que serao adotadas para reverter ou miti-
gar os efeitos do prejuizo. Art. 48, & 1° 1 a VI

A ANPD verificara a gravidade do inci-
dente e poder3a, caso necessario para a
salvaguarda dos direitos dos titulares,
determinar ao controlador a adocdo de
providéncias, tais como Art. 48, § 2°: am-
pla divulgacdo do fato em meios de co-
municacao; e medidas para reverter ou
mitigar os efeitos do incidente. Art. 48, &
2% lell

No juizo de gravidade do incidente, sera
avaliada eventual comprovacao de que
foram adotadas medidas técnicas ade-
quadas que tornem os dados pessoais
afetados ininteligiveis, no ambito e nos li-
mites técnicos de seus servicos, para ter-
ceiros nao autorizados a acessa-los. Art.
48, § 3°

6.2.9 Boas praticas e governanca

6.2.9.1 Programa de governanca em
privacidade

Na aplicagdo dos principios indicados nos
incisos VIl e VIl do caput do art. 6° da Lei,
o controlador, observados a estrutura,
a escala e o volume de suas operacdes,
bem como a sensibilidade dos dados tra-
tados e a probabilidade e a gravidade dos
danos para os titulares dos dados, pode-
ra Art. 50, § 2° implementar programa
de governanca em privacidade que, no
minimo: demonstre o comprometimen-
to do controlador em adotar processos e
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politicas internas que assegurem o cum-
primento, de forma abrangente, de nor-
mas e boas praticas relativas a protecdo
de dados pessoais; seja aplicavel a todo o
conjunto de dados pessoais que estejam
sob seu controle, independentemente do
modo como se realizou sua coleta; seja
adaptado a estrutura, a escala e ao volu-
me de suas operac¢des, bem como a sen-
sibilidade dos dados tratados; estabeleca
politicas e salvaguardas adequadas com
base em processo de avaliacdo sistema-
tica de impactos e riscos a privacidade;
tenha o objetivo de estabelecer relacdo
de confianca com o titular, por meio de
atuacdo transparente e que assegure
mecanismos de participa¢cdo do titular;
esteja integrado a sua estrutura geral de
governanca e estabeleca e aplique meca-
nismos de supervisao internos e exter-
nos; conte com planos de resposta a in-
cidentes e remediacdo; e seja atualizado
constantemente com base em informa-
¢cOes obtidas a partir de monitoramento
continuo e avalia¢des periddicas. Art. 50,
§2°1,AaH

6.2.9.2 Efetividade do programa de go-
vernanca em privacidade

Cabe ao controlador demonstrar a efeti-
vidade de seu programa de governanca
em privacidade quando apropriado e, em
especial, a pedido da ANPD ou de outra
entidade responsavel por promover o

cumprimento de boas praticas ou codi-
gos de conduta, os quais, de forma inde-
pendente, promovam o cumprimento da
LGPD. Art. 50, § 2, 1]

6.2.10 Indicar encarregado pelo tra-
tamento de dados pessoais Art. 41. A
identidade e as informacdes de contato
do encarregado deverdao ser divulgadas
publicamente, de forma clara e objetiva,
preferencialmente no sitio eletrénico do
controlador. Art. 47 8 1°

6.2.11 Aplicacao dos principios de segu-
rancga e prevenc¢ao

Na aplicagdo dos principios indicados nos
incisos VIl e VIII do caput do art. 6° desta
Lei, o controlador, observados a estrutu-
ra, a escala e o volume de suas operacoes,
bem como a sensibilidade dos dados tra-
tados e a probabilidade e a gravidade dos
danos para os titulares dos dados, podera
Art. 50, 8 2°: implementar programa de go-
vernanc¢a em privacidade que, no minimo
Art. 50, 8§ 2°, I: a) demonstre o comprome-
timento do controlador em adotar proces-
sos e politicas internas que assegurem o
cumprimento, de forma abrangente, de
normas e boas praticas relativas a pro-
tecdo de dados pessoais; b) seja aplica-
vel a todo o conjunto de dados pessoais
que estejam sob seu controle, indepen-
dentemente do modo como se realizou
sua coleta; c) seja adaptado a estrutura,
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a escala e ao volume de suas operacdes,
bem como a sensibilidade dos dados tra-
tados; d) estabeleca politicas e salvaguar-
das adequadas com base em processo de
avaliagdo sistematica de impactos e riscos
a privacidade; e) tenha o objetivo de esta-
belecer relacdo de confianca com o titular,
por meio de atuac¢ao transparente e que
assegure mecanismos de participacdo do
titular; f) esteja integrado a sua estrutura
geral de governanca e estabeleca e apli-
gue mecanismos de supervisao internos
e externos; g) conte com planos de res-
posta a incidentes e remediac¢ao; e h) seja
atualizado constantemente com base em
informacgdes obtidas a partir de monitora-
mento continuo e avalia¢Bes periddicas.
Art. 50, 82° |, Aaté H

6.2.12 Obrigacdes agentes de tratamento
v.6.4

6.3 Operador

A pessoa natural ou juridica, de direito pu-
blico ou privado, que realiza o tratamento
de dados pessoais em nome do controla-
dor. Art. 5% VIl

Deve realizar o tratamento segundo as
instru¢des fornecidas pelo controlador, a
gquem cabe observar as préprias instru-
¢Bes e normas sobre a matéria. Art. 39

6.3.1 Deveres

As garantias suficientes de observancia
dos principios gerais de protecado e dos di-
reitos do titular referidas no caput deste
artigo serdo também analisadas de acor-
do com as medidas técnicas e organizacio-
nais adotadas pelo operador, de acordo
com o previsto nos 88 1° e 2° do art. 46 da
Lei. Art. 35, § 5°

As alterac8es nas garantias apresentadas
como suficientes de observancia dos prin-
cipios gerais de protecdo e dos direitos do
titular referidas no inciso Il do art. 33 des-
ta Lei deverdo ser comunicadas a ANPD.
Art. 36

6.4 Obrigacoes dos agentes de tratamento

6.4.1 Registro das operagdes O controla-
dor e o operador devem manter registro
das operacBes de tratamento de dados
pessoais que realizarem, especialmente
quando baseado no legitimo interesse.
Art. 37

6.4.2 Acesso nao autorizado

Devem adotar medidas de seguranca, téc-
nicas e administrativas para proteger os
dados pessoais de acessos nao autoriza-
dos e de situa¢8es acidentais ou ilicitas de
destruicdo, perda, alteracdo, comunica¢ao
ou qualquer forma de tratamento inade-
quado ou ilicito, desde a fase da concep-
¢do do produto/servico até a da execugao




LGPD | CAPITULO 6 - AGENTES DE TRATAMENTO

Art. 46. As medidas deverdo ser observa-
das desde a fase de concepc¢ao do produ-
to ou do servico até a sua execug¢ao. Art.
46, § 2°

6.4.2.1 Padrodes técnicos: A ANPD pode-
ra dispor sobre padrdes técnicos mini-
mos para tornar aplicavel o disposto no
art. 46, considerados a natureza das in-
formacgdes tratadas, as caracteristicas es-
pecificas do tratamento e o estado atual
da tecnologia, especialmente no caso de
dados pessoais sensiveis, assim como 0s
principios previstos no caput do art. 6° da
Lei. Art. 46,8 1°

6.4.3 Seguranca da informacao: Os
agentes de tratamento - ou qualquer ou-
tra pessoa que intervenha em uma das
fases do tratamento - obriga-se a garantir
a seguranca da informacdo prevista nesta
Lei em relacdo aos dados pessoais, mes-
mo apds o seu término. Art. 47

6.4.4 Regras de boas praticas e de gover-
nanc¢a Os controladores e operadores, no
ambito de suas competéncias, pelo trata-
mento de dados pessoais - individualmen-
te ou por meio de associac¢des -, poderao
formular regras de boas praticas e de go-
vernanca estabelecendo as condic¢des de
organizac¢ao, o regime de funcionamento,
os procedimentos, incluindo reclamacgdes
e peticdes de titulares, as normas de segu-
ranca, os padrdes técnicos, as obrigacdes

especificas para os diversos envolvidos no
tratamento, as a¢des educativas, os meca-
nismos internos de supervisdao e de miti-
gacdo de riscos e outros aspectos relacio-
nados ao tratamento de dados pessoais.
Art. 50

6.4.4.1 Condicionantes: Ao estabelecer
regras de boas praticas, o controlador
e o0 operador levarao em consideracdo,
em relacdo ao tratamento e aos dados, a
natureza, o escopo, a finalidade e a pro-
babilidade e a gravidade dos riscos e dos
beneficios decorrentes de tratamento de
dados do titular. Art. 50, 8 7°

6.5 Responsabilidade legal dos agentes de
tratamento e ressarcimento de danos

O controlador ou o operador que, em ra-
zdo do exercicio de atividade de tratamen-
to de dados pessoais, causar a outrem
dano patrimonial, moral, individual ou
coletivo, em violacao a legislacdo de pro-
tecao de dados pessoais, é obrigado a re-
para-lo. Art. 42

O controlador ou o operador que, ao dei-
xar de adotar as medidas de seguranca
previstas no art. 46 da Lei, der causa ao
dano, responde pelos danos decorrentes
da violagdao da seguranca dos dados. Art.
44, paragrafo unico

O operador responde solidariamente
pelos danos causados pelo tratamento
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quando descumprir as obrigacdes da le-
gislacdo de protecdo de dados ou quando
ndo tiver seguido as instrucdes licitas do
controlador, hipétese em que o operador
equipara-se ao controlador, salvo nos ca-
sos de exclusdo previstos no art. 43 da Lei.
Art. 42, 81° |

Os controladores que estiverem direta-
mente envolvidos no tratamento do qual
decorreram danos ao titular dos dados
respondem solidariamente, salvo nos ca-
sos de exclusdo previstos no art. 43 da Lei.
Art. 42, 8 1° 11

6.5.1 Ressarcimento de danos: Garantia
de efetiva indenizacdo ao titular dos dados
pelo controlador e operador. Art. 42, & 1°

6.6 Direito de regresso: Aquele que re-
parar o dano ao titular tem direito de re-
gresso contra os demais responsaveis, na
medida de sua participacao no evento da-
Nnoso. Art. 42, § 4°

6.7 Relacdes de consumo: As hipoteses
de violacdo do direito do titular no ambi-
to das relacdes de consumo permanecem
sujeitas as regras de responsabilidade
previstas na legislacao pertinente. Art. 45

6.8 Isencao de responsabilidade

Os agentes de tratamento s6 ndo serdo
responsabilizados quando provarem Art.

43: que ndo realizaram o tratamento de
dados pessoais que lhes é atribuido; que,
embora tenham realizado o tratamento
de dados pessoais que lhes é atribuido,
ndo houve violacao a legislacdo de prote-
cdo de dados, ou que o dano é decorrente
de culpa exclusiva do titular dos dados ou
de terceiro. Art. 43, l a lll

6.9 Regras de Boas Praticas e Governan¢a

6.9.1 Autoridade Nacional

As regras de boas praticas e de governan-
ca deverdo ser publicadas e atualizadas
periodicamente e poderao ser reconheci-
das e divulgadas pela ANPD. Art. 50, & 3°

A ANPD estimulara a adoc¢do de padrdes
técnicos que facilitem o controle pelos ti-

tulares dos seus dados pessoais. Art. 57

v.art. 50, 82° [ Aaté Hell
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DE DADOS PESSOAIS

7.1 Quem é

A pessoa indicada pelo controlador ou ope-
rador, responsavel por atuar como canal de
comunicacdo entre o controlador, os titulares
e a ANPD. Art. 5% VIl (Redagéo dada pela Lei
13.853/2019

O controlador devera indicar encarregado
pelo tratamento de dados pessoais. Art. 41

7.1.1. Publicidade: A identidade e as infor-
macdes de contato do encarregado deve-
rao ser divulgadas publicamente, de forma
clara e objetiva, preferencialmente no sitio
eletronico do controlador. Art. 417, & 1°

7.2 Fungoes

Suas atividades consistem em: aceitar
reclamac¢des e comunicacdes dos titu-
lares, prestar esclarecimentos e adotar
providéncias; receber comunicacdes da
ANPD e adotar providéncias; orientar os
funcionarios e os contratados da entida-
de a respeito das praticas a serem to-
madas em rela¢do a protecdo de dados
pessoais e executar demais atribui¢bes
determinadas pelo controlador ou esta-
belecidas em normas complementares.
Art. 41,8 2° | até IV

*v.art. 41,8 3°

7.3 Indicacgao

7.3.1 Obrigatéria

Por pessoas juridicas de direito publico:
seja indicado um encarregado quando
realizarem operacdes de tratamento de
dados pessoais, nos termos do art. 39
da Lei. Art. 23, 111

O controlador devera indicar encarregado
pelo tratamento de dados pessoais. Art. 41

7.3.2 Dispensa

A ANPD podera estabelecer normas com-
plementares sobre a definicdao e as atribui-
¢des do encarregado, inclusive hipéteses
de dispensa da necessidade de sua indica-
¢do, conforme a natureza e o porte da en-
tidade ou o volume de operacdes de trata-
mento de dados. Art. 47, & 3°
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8.1 Caracteristicas

Orgao da administracdo publica federal, inte-
grante da Presidéncia da Republica. Art. 55-A

Natureza juridica transitoria, podendo vir a
se transformar pelo Poder Executivo em en-
tidade da administracao publica federal in-
direta, submetida ao regime autarquico es-
pecial, vinculada a Presidéncia da Republica
Art. 55-A, 871° A avaliacao devera ocorrer em
até 2 anos da data da entrada em vigor da
estrutura regimental da ANPD.

Assegurada autonomia técnica e decisoria.
Art. 55-A, § 2°

Dotada de poder regulatorio, fiscalizatorio,
punitivo. Art. 55-/, & 4°

O provimento dos cargos e das funcbes
necessarios a cria¢cdo e a atuacdo da ANPD
esta condicionado a expressa autorizacao
fisica e financeira na lei orcamentaria anu-
al e a permissao na lei de diretrizes orca-
mentarias. Art. 55-A, & 3°

8.2 Composicao: Conselho Diretor,
Conselho Nacional de Protecao de Da-
dos, Corregedoria, Ouvidoria, 6rgdao de
assessoramento juridico préprio, uni-
dades administrativas e especializadas.
Art. 55-C, I a VI

8.2.1 Escolha dos membros: ort. 55-D a

55-F, 55-1 e 55-J

8.3 Estrutura regimental: O Decreto
10.474/2020 aprovou a Estrutura Regi-
mental e o Quadro Demonstrativo dos
Cargos em Comissdo e das Funcdes de
Confianca da Autoridade Nacional de
Protecdo de Dados e remaneja e trans-
forma cargos em comissdo e fung¢des de
confianca.

8.4 Competéncias

Exclusiva na aplicacdo das sanc¢fes da Lei
no que se refere a protecdo de dados pes-
soais, sobre as competéncias correlatas
de outras entidades ou 6rgaos da admi-
nistracao publica. Art. 55-K

Aplicar san¢Bes administrativas aos agen-
tes de tratamento de dados. Art. 52

Zelar pela protecao dos dados pessoais,
nos termos da legislacao; zelar pela ob-
servancia dos segredos comercial e indus-
trial, observada a protecdo de dados pes-
soais e do sigilo das informag¢des quando
protegido por lei ou quando a quebra do
sigilo violar os fundamentos do art. 2° da
Lei; elaborar diretrizes para a Politica Na-
cional de Protecdo de Dados Pessoais e
da Privacidade; fiscalizar e aplicar san¢bes
em caso de tratamento de dados realizado
em descumprimento a legislacdo, median-
te processo administrativo que assegure o
contraditorio, a ampla defesa e o direito
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de recurso; apreciar peti¢cbes de titular
contra controlador ap6s comprovada pelo
titular a apresentacdo de reclamagdo ao
controlador nao solucionada no prazo es-
tabelecido em regulamentacdo; promover
na populacdo o conhecimento das nor-
mas e das politicas publicas sobre prote-
cdo de dados pessoais e das medidas de
seguranca; promover e elaborar estudos
sobre as praticas nacionais e internacio-
nais de protecdao de dados pessoais e pri-
vacidade; estimular a adocdo de padrdes
para servicos e produtos que facilitem o
exercicio de controle dos titulares sobre
seus dados pessoais, 0os quais deverao
levar em consideracdo as especificidades
das atividades e o porte dos responsaveis;
promover a¢des de cooperagao com auto-
ridades de protecao de dados pessoais de
outros paises, de natureza internacional
ou transnacional; dispor sobre as formas
de publicidade das opera¢bes de trata-
mento de dados pessoais, respeitados
os segredos comercial e industrial; soli-
citar, a qualquer momento, as entidades
do poder publico que realizem operac¢des
de tratamento de dados pessoais informe
especifico sobre o ambito, a natureza dos
dados e os demais detalhes do tratamen-
to realizado, com a possibilidade de emitir
parecer técnico complementar para ga-
rantir o cumprimento desta Lei; elaborar
relatérios de gestdao anuais acerca de suas
atividades; editar regulamentos e procedi-
mentos sobre protecdo de dados pessoais

e privacidade, bem como sobre relatorios
de impacto a protecao de dados pessoais
para 0s casos em que o tratamento repre-
sentar alto risco a garantia dos principios
gerais de protecdo de dados pessoais pre-
vistos nesta Lei; ouvir os agentes de tra-
tamento e a sociedade em matérias de
interesse relevante e prestar contas sobre
suas atividades e planejamento; arreca-
dar e aplicar suas receitas e publicar, no
relatério de gestdo a que se refere o inciso
Xl do caput deste artigo, o detalhamen-
to de suas receitas e despesas; realizar
auditorias, ou determinar sua realizacao,
no ambito da atividade de fiscalizacao de
que trata o inciso IV e com a devida ob-
servancia do disposto no inciso Il do caput
deste artigo, sobre o tratamento de dados
pessoais efetuado pelos agentes de trata-
mento, incluido o poder publico; celebrar,
a qualgquer momento, compromisso com
agentes de tratamento para eliminar irre-
gularidade, incerteza juridica ou situacao
contenciosa no ambito de processos ad-
ministrativos, de acordo com o previsto
no Decreto-Lei n° 4.657, de 4 de setem-
bro de 1942; editar normas, orientagdes e
procedimentos simplificados e diferencia-
dos, inclusive quanto aos prazos, para que
microempresas e empresas de pequeno
porte, bem como iniciativas empresariais
de carater incremental ou disruptivo que
se autodeclarem startups ou empresas
de inovacdo, possam adequar-se a esta Lei;
garantir que o tratamento de dados de ido-
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sos seja efetuado de maneira simples, clara,
acessivel e adequada ao seu entendimento,
nos termos da Lei e da Lei 10.741/2003 (Es-
tatuto do Idoso); deliberar, na esfera admi-
nistrativa, em carater terminativo, sobre a
interpretacdo desta Lei, as suas competén-
cias e 0s casos Omissos; comunicar as au-
toridades competentes as infracbes penais
das quais tiver conhecimento; comunicar
aos orgaos de controle interno o descum-
primento do disposto nesta Lei por érgaos e
entidades da administracdo publica federal;
articular-se com as autoridades reguladoras
publicas para exercer suas competéncias
em setores especificos de atividades eco-
ndmicas e governamentais sujeitas a regu-
lacdo; e implementar mecanismos simplifi-
cados, inclusive por meio eletrénico, para o
registro de reclamacdes sobre o tratamento
de dados pessoais em desconformidade
com a Lei. Art. 55-/, [ a XXIV

No exercicio das competéncias do caput
do art. 55-J, a ANPD devera zelar pela pre-
servacdo do segredo empresarial e do si-
gilo das informacg8es, nos termos da lei.
Art. 55-J, § 5°

Articulara sua atua¢do com outros 6rgaos
e entidades com competéncias sancionato-
rias e normativas afetas ao tema de prote-
cao de dados pessoais e sera o 6rgao central
de interpretacdo desta Lei e do estabeleci-
mento de normas e diretrizes para a sua im-
plementacdo. Art. 55-K, pardgrafo unico

Ao impor condicionantes administrativas ao
tratamento de dados pessoais por agente de
tratamento privado, sejam eles limites, en-
cargos ou sujeicdes, a ANPD deve observar
a exigéncia de minima intervencdo, assegu-
rados os fundamentos, os principios e os di-
reitos dos titulares previstos no art. 170 da
Constituicdo Federal e na Lei. Art. 55-K & 1°

8.4.1 Na transferéncia internacional de da-
dos

A definicdo do conteudo de clausulas-pa-
drdo contratuais, bem como a verificacao de
clausulas contratuais especificas para uma
determinada transferéncia, normas corpo-
rativas globais ou selos, certificados e codi-
gos de conduta, a que se refere o inciso Il do
caput do art. 33 desta Lei, sera realizada pela
ANPD Art. 35. Para a verificacdo do disposto
no caput deste artigo, deverdo ser considera-
dos os requisitos, as condi¢des e as garantias
minimas para a transferéncia que observem
os direitos, as garantias e os principios desta
Lei. Art. 35,8 1°

Na analise de cladusulas contratuais, de
documentos ou de normas corporativas
globais submetidas a aprovacao da ANPD,
poderdo ser requeridas informacfes su-
plementares ou realizadas diligéncias de
verificacdo quanto as operacfes de trata-
mento, quando necessario. Art. 35, § 2°

A ANPD podera designar organismos de
certificagdo para a realizacdo do previsto
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no caput deste artigo, que permanecerao
sob sua fiscalizagdo nos termos definidos
em regulamento. Art. 35, § 3°

Os atos realizados por organismo de certifi-
cacao poderao ser revistos pela ANPD e, caso
em desconformidade com esta Lei, submeti-
dos a revisao ou anulados. Art. 35, § 4°

As garantias suficientes de observancia
dos principios gerais de protecdo e dos di-
reitos do titular referidas no caput deste
artigo serao também analisadas de acor-
do com as medidas técnicas e organizacio-
nais adotadas pelo operador (de acordo
com os 88 1° e 2° do art. 46). Art. 35, & 5°

As altera¢bes nas garantias apresentadas
como suficientes de observancia dos prin-
cipios gerais de protecdo e dos direitos do
titular (inciso Il do art. 33) deverao ser co-
municadas a ANPD. Art. 36

8.5 Regulamentos e normas: Devem ser
precedidos de consulta e audiéncias publi-
cas, bem como de analise de impacto re-
gulatorio. Art. 55-/, § 2°

A ANPD e os 6rgaos e entidades publicos
responsaveis pela regulacao de setores es-
pecificos da atividade econdmica e governa-
mental devem coordenar suas atividades,
nas correspondentes esferas de atuacao,
com vistas a assegurar o cumprimento de
suas atribui¢cdes com a maior eficiéncia e

promover o adequado funcionamento dos
setores regulados, conforme legislacao es-
pecifica, e o tratamento de dados pessoais,
na forma desta Lei. Art. 55-K, & 3°

A ANPD e o Instituto Nacional de Estudos e
Pesquisas Educacionais Anisio Teixeira (Inep),
no ambito de suas competéncias, editarao re-
gulamentos especificos para o acesso a dados
tratados pela Unido para o cumprimento do
disposto no § 2° do art. 9° da Lei 9.394/1996
(Lei de Diretrizes e Bases da Educacdo Nacio-
nal), e aos referentes ao Sistema Nacional de
Avaliacdo da Educacao Superior (Sinaes), de
que trata a Lei 10.861/2004 . Art. 62

8.6 Aplicacao de sancoes

A aplicacdo das san¢des previstas nesta Lei
compete exclusivamente a ANPD, e suas
competéncias prevalecerdo, no que se refere
a protecdo de dados pessoais, sobre as com-
peténcias correlatas de outras entidades ou
6rgdos da administracao publica. Art. 55-K.

A ANPD articulara sua atuacdo com outros
orgdos e entidades com competéncias san-
cionatérias e normativas afetas ao tema de
protecdo de dados pessoais e sera o 6rgao
central de interpretacdo desta Lei e do esta-
belecimento de normas e diretrizes para a
sua implementacdo. Art. 55-K, pardgrafo tunico

8.6.1 Forum permanente de comunica-
¢do: A ANPD mantera férum permanente
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de comunicagao, inclusive por meio de coo-
peracao técnica, com 6rgaos e entidades da
administracdo publica responsaveis pela re-
gulacdo de setores especificos da atividade
econbmica e governamental, a fim de facili-
tar as competéncias regulatéria, fiscalizato-
ria e punitiva da ANPD. Art. 55-K, § 4°

As reclamacdes colhidas conforme o disposto
no inciso V do caput deste artigo poderao ser
analisadas de forma agregada, e as eventuais
providéncias delas decorrentes poderao ser
adotadas de forma padronizada. Art. 55-K,6°

8.7 Receitas

As dotacdes, consignadas no orcamen-
to geral da Unido, os créditos especiais,
os créditos adicionais, as transferéncias
e os repasses que lhe forem conferidos;
as doacdes, os legados, as subvencdes
e outros recursos que lhe forem desti-
nados; os valores apurados na venda
ou aluguel de bens moveis e imdveis de
sua propriedade; os valores apurados
em aplicacdes no mercado financeiro
das receitas previstas neste artigo; os
recursos provenientes de acordos, con-
vénios ou contratos celebrados com
entidades, organismos ou empresas,
publicos ou privados, nacionais ou in-
ternacionais; o produto da venda de
publicacBes, material técnico, dados e
informacdes, inclusive para fins de lici-
tacdo publica. Art. 55-L, [ a VII
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9.1 Sanc¢des administrativas: O descum-
primento das regras de protecdo de da-
dos de sujeita os agentes de tratamento
de dados as san¢des administrativas apli-
caveis pela ANPD Art. 52: adverténcia, com
indicacdo de prazo para ado¢ao de me-
didas corretivas; publicizacdo da infra¢ao
apos devidamente apurada e confirmada
a sua ocorréncia; bloqueio dos dados pes-
soais a que se refere a infracao até a sua
regularizacao; elimina¢dao dos dados pes-
soais a que se refere a infracao; suspen-
sdo parcial do funcionamento do banco
de dados a que se refere a infracao pelo
periodo maximo de 6 meses, prorrogavel
por igual periodo, até a regularizacdo da
atividade de tratamento pelo controlador;
suspensao do exercicio da atividade de
tratamento dos dados pessoais a que se
refere a infracdo pelo periodo maximo de
6 meses, prorrogavel por igual periodo;
proibicao parcial ou total do exercicio de
atividades relacionadas a tratamento de
dados. Art. 52,1, IVa Xl

9.1.1 Condi¢oes de aplicacao

As sanc¢Bes serdo aplicadas apds proce-
dimento administrativo que possibilite a
oportunidade da ampla defesa, de forma
gradativa, isolada ou cumulativa, de acor-
do com as peculiaridades do caso con-
creto e considerados os seguintes para-
metros e critérios Art. 52, § 1% a gravidade
e a natureza das infra¢des e dos direitos

pessoais afetados; a boa-fé do infrator;
a vantagem auferida ou pretendida pelo
infrator; a condicdao econémica do infra-
tor; a reincidéncia; o grau do dano; a co-
operacao do infrator; a adogdo reiterada
e demonstrada de mecanismos e proce-
dimentos internos capazes de minimizar
o dano, voltados ao tratamento seguro
e adequado de dados, (v. inciso Il do § 2°
do art. 48); a adogdo de politica de boas
praticas e governanca; a pronta adoc¢ao de
medidas corretivas; e a proporcionalidade
entre a gravidade da falta e a intensidade
da sancdo. Art. 52, la Xl

O disposto nos incisos |, IV, V, VI, X, Xl e Xl
do caput deste artigo podera ser aplicado
as entidades e aos 6rgaos publicos (sem
prejuizo do disposto na Lei 8.112/1990, na
Lei 8.429/1992 e na Lei 12.527/2011). Art.
52,83°

O disposto no artigo 52 ndo substitui a
aplicacdo de sanc¢des administrativas, civis
ou penais definidas na Lei 8.078/990, e em
legislacdo especifica. Art. 52, § 2°

As sanc0es previstas nos incisos X, Xl e XIl
do caput deste artigo (suspensdo parcial,
suspensdo do exercicio e proibicGo parcial ou
total) serao aplicadas Art. 52, & 6 somen-
te apOs ja ter sido imposta ao menos uma
das sanc¢bes de que tratam os incisos I,
lll, IV, V e VI do caput deste artigo para o
mesmo caso concreto; e em caso de con-
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troladores submetidos a outros 6rgaos e
entidades com competéncias sancionato-
rias, ouvidos esses 6rgaos. Art. 52,865 lell

9.2 Multas pecuniarias aplicadas pela
ANPD

Multa simples, de até 2% do faturamen-
to da pessoa juridica de direito privado,
grupo ou conglomerado no Brasil no seu
ultimo exercicio, excluidos os tributos, li-
mitada, no total, a 50 milhdes de reais por
infracdo; multa diaria, observado o limite
total de 50 milhdes de reais. Art. 52, Il e lll

No calculo do valor da multa simples (inciso
Il do caput do artigo 52), a ANPD podera
considerar o faturamento total da empresa
ou grupo de empresas, quando ndo dispu-
ser do valor do faturamento no ramo de
atividade empresarial em que ocorreu a
infracdo, definido pela ANPD, ou quando o
valor for apresentado de forma incompleta
ou nao for demonstrado de forma inequi-
voca e idbnea. Art. 52, & 4°

9.2.1 Condicoes de aplicacao

A ANPD devera definir por meio de re-
gulamento sobre as sanc¢f8es adminis-
trativas e infracdes a Lei, que devera
ser objeto de consulta publica, as me-
todologias que orientarao o calculo
do valor-base das san¢des de multa.
Art. 53

As metodologias a que se refere o caput des-
te artigo devem ser previamente publicadas,
para ciéncia dos agentes de tratamento, e
devem apresentar objetivamente as formas
e dosimetrias para o calculo do valor-base
das san¢des de multa, que deverao conter
fundamentacdo detalhada de todos os seus
elementos, demonstrando a observancia
dos critérios previstos nesta Lei. Art. 53,8 7°

O regulamento de san¢des e metodologias
correspondentes deve estabelecer as cir-
cunstancias e as condi¢des para a adocdo de
multa simples ou didria. Art. 53, § 2°

O valor da sanc¢ao de multa diaria aplicavel as
infracdes a esta Lei deve observar a gravida-
de da falta e a extensao do dano ou prejuizo
causado e ser fundamentado pela autorida-
de nacional. Art. 54

Aintimacao da san¢do de multa diaria devera
conter, no minimo, a descricao da obrigacdo
imposta, o prazo razoavel e estipulado pelo
Orgao para o0 seu cumprimento e o valor da
multa didria a ser aplicada pelo seu descum-
primento. Art. 54, pardgrafo unico.

9.2.3 Destinac¢ao das multas

O produto da arrecadacao das multas apli-
cadas pela ANPD, inscritas ou ndo em divi-
da ativa, sera destinado ao Fundo de Defe-
sa de Direitos Difusos (Lei 7.347/1985, art.
13 e Lei 9.008/1995). Art. 54, & 5°
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10.1 Composicao

23 representantes Art. 58-A, &85 e incisos,
designados por ato da Presidéncia da Re-
publica Art. 58-A, § 1°

10.2 Competéncias

Propor diretrizes estratégicas e fornecer
subsidios para a elaboracdao da Politica
Nacional de Protecdo de Dados Pesso-
ais e da Privacidade e para a atuacdo da
ANPD; elaborar relatérios anuais de ava-
liagdo da execucdo das a¢des da Politica
Nacional; sugerir aces a serem realiza-
das pela ANPD; elaborar estudos e reali-

zar debates e audiéncias publicas sobre a

protecdo de dados pessoais e da privaci-
dade e disseminar o conhecimento sobre
a protecdo de dados pessoais e da priva-
cidade a populagdo. Art. 58-B, | a V
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11.1 Conteudo

Devera conter, no minimo, a descricdo dos
tipos de dados coletados, a metodologia
utilizada para a coleta e para a garantia da
seguranca das informacdes e a analise do
controlador com relacdo a medidas, salva-
guardas e mecanismos de mitigacdo de risco
adotados. Art. 38 e paragrafo unico

11.2 Quando é necessario

Documentac¢do do controlador que contém
a descricdo dos processos de tratamento de
dados pessoais que podem gerar riscos as
liberdades civis e aos direitos fundamentais,
bem como medidas, salvaguardas e meca-
nismos de mitigacao de risco. Art. 59, XVII

11.3 Determinac¢oes da ANPD

A ANPD emitird opinides técnicas ou reco-
mendacdes previstas no inciso lll do art. 4° e
devera solicitar aos responsaveis relatorios
de impacto a protecdo de dados pessoais.
Art. 4°, § 3°

11.3.1 Ao controlador

Elaborac¢do de relatério de impacto a prote-
¢cdo de dados pessoais, inclusive de dados
sensiveis, referente a suas operacbes de
tratamento de dados, nos termos de regu-
lamento, observados os segredos comer-
cial e industrial. Art. 38

A ANPD poder3 solicitar ao controlador rela-
torio de impacto a protecdo de dados pesso-
ais, quando o tratamento tiver como funda-
mento seu interesse legitimo, observados os
segredos comercial e industrial. Art. 70, §3°

11.3. Aos agentes publicos

A ANPD podera solicitar a agentes do Poder
Publico a publicacao de relatérios de impac-
to a prote¢do de dados pessoais e sugerir a
adocdo de padrdes e de boas praticas para
os tratamentos de dados pessoais pelo Po-
der Publico. Art. 32
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12.1 Sistemas para o tratamento de dados

Os sistemas utilizados para o tratamento de
dados pessoais devem ser estruturados de
forma a atender aos requisitos de seguranca,
aos padrdes de boas praticas e de governan-
ca e aos principios gerais previstos nesta Lei
e as demais normas regulamentares. Art. 49

12.2 Seguranca da Informacao

Os agentes de tratamento ou qualquer outra
pessoa que intervenha em uma das fases do
tratamento obriga-se a garantir a seguranca da
informacao prevista nesta Lei em rela¢do aos da-
dos pessoais, mesmo apos o seu término. Art. 47

12.3 Padrdes de interoperabilidade

A ANPD podera dispor sobre padrdes de in-
teroperabilidade para fins de portabilidade,
livre acesso aos dados e seguranca, assim
como sobre o tempo de guarda dos regis-
tros, tendo em vista especialmente a neces-
sidade e a transparéncia. Art. 40

12.4 Padroes técnicos minimos

AANPD podera dispor sobre padrdes técnicos
minimos, considerando a natureza das infor-
macdes tratadas, as caracteristicas especificas
do tratamento e o estado atual da tecnologia,
especialmente no caso de dados pessoais
sensiveis, assim como 0s principios previstos
no caput do art. 6°da Lei. Art. 46,5 17°
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Os sistemas utilizados para o tratamento de
dados pessoais devem ser estruturados de
forma a atender aos requisitos de seguran-
¢a, aos padrdes de boas praticas e de gover-
nanca e aos principios gerais previstos na Lei
e as demais normas regulamentares.

13.2 Regras de boas praticas e de gover-
nanca

Deverdo ser publicadas e atualizadas perio-
dicamente, podendo ser reconhecidas e di-
vulgadas pela ANPD, a quem cabe estimular
a adoc¢ao de padrdes técnicos que facilitem o
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controle pelos titulares dos seus dados pes-
soais.

13.3 Padroes técnicos

A ANPD estimulara a adoc¢do de padrdes téc-
nicos que facilitem o controle pelos titulares
dos seus dados pessoais.

13.4 Agentes do Poder Publico

A ANPD podera sugerir a adocdo de padrdes
e de boas praticas para os tratamentos de
dados pessoais pelo Poder Publico.
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14.1 Associagoes

Os controladores e operadores, no ambi-
to de suas competéncias, pelo tratamento
de dados pessoais, individualmente ou por
meio de associacdes, poderdo formular re-
gras de boas praticas e de governanca que
estabelecam as condi¢des de organizacdo, o
regime de funcionamento, os procedimen-
tos, incluindo reclamacdes e peti¢cdes de ti-
tulares, as normas de seguranca, os padrdes
técnicos, as obrigacdes especificas para os
diversos envolvidos no tratamento, as acdes
educativas, os mecanismos internos de su-
pervisdo e de mitigacdo de riscos e outros
aspectos relacionados ao tratamento de da-
dos pessoais. Art. 50

14.2 Empresa estrangeira

A empresa estrangeira sera notificada e inti-
mada de todos 0s atos processuais previstos
nesta Lei, independentemente de procura-
¢do ou de disposicao contratual ou estatu-
taria, na pessoa do agente ou representante
ou pessoa responsavel por suafilial, agéncia,
sucursal, estabelecimento ou escritorio ins-
talado no Brasil. Art. 67

14.3 Microempresas, empresas de pe-
queno porte, startup, empresas de ino-
vagao: assim como iniciativas empresariais
de carater incremental ou disruptivo que se
autodeclarem startups ou empresas de ou
empresas de inovacao: poderao receber tra-

tamento diferenciado e simplificado, inclusi-
ve quanto aos prazos. Art. 55-/, XVIII

14.4 Organismos de certificacdo

A ANPD podera designar organismos de
certificacdo para a realizacdo do previsto
no caput deste artigo, que permanecerao
sob sua fiscalizagdo nos termos definidos
em regulamento. Art. 35, § 3°

Os atos realizados por organismo de cer-
tificacdo poderao ser revistos pela autori-
dade nacional e, caso em desconformida-
de com esta Lei, submetidos a revisao ou
anulados. Art. 35, § 4°




e E




LGPD | ANEXOS

| - ABREVIATURAS

ANPD Autoridade Nacional de Protecdo de
Dados

CNPD Conselho Nacional de Protecdo de Da-
dos e Privacidade

LAI Lei de Acesso a Informacao

LGPD Lei Geral de Protecdo de Dados Pessoais
MCI Marco Civil da Internet

Il - LEIS REFERIDAS na LGPD

Lei 8.112/1990 - Dispde sobre o regime juridico
dos servidores publicos civis da Unido, das au-
tarquias e das fundag¢des publicas federais

Lei 8.429/1992 - Disp&e sobre as sancbes apli-
caveis aos agentes publicos nos casos de en-
riquecimento ilicito no exercicio de mandato,
cargo, emprego ou funcdo na administracao
publica direta, indireta ou fundacional e da ou-
tras providéncias

Lei 9.394/1996 - Lei de Diretrizes e Bases da
Educac¢do Nacional

Lei 9.307/1996 - Lei de Arbitragem
Lei 9.5071997 - Lei do Habeas Data

Lei 9.784/1999 - Lei Geral do Processo Admi-
nistrativo

Lei 10.861/2004 - Sistema Nacional de Avalia-
cao da Educacao Superior

Lei 12.527/2011 - Lei de Acesso a Informacao
Lei 12.965/2014 - Marco Civil da Internet

Lei 13.853/2019 - Lei Geral de Protecdo de Da-
dos Pessoais

Medida Proviséria 936/2020 - Institui o Pro-
grama Emergencial de Manutencao do Empre-
go e da Renda e dispde sobre medidas traba-
lhistas complementares para enfrentamento
do estado de calamidade publica e da outras
providéncias.

Medida Proviséria 959/2020 - Estabelece a
operacionalizagdo do pagamento do Beneficio
Emergencial de Preservacao do Emprego e da
Renda e do beneficio emergencial mensal de
que trata a Medida Proviséria n° 936, de 1° de
abril de 2020, e prorroga a vacatio legis da Lei
n°® 13.709/2018, que estabelece a Lei Geral de
Protecao de Dados Pessoais - LGPD

Il - DEFINICOES Art. 5°, | a X

Dado pessoal: informacdo relacionada a pes-
soa natural identificada ou identificavel

Dado pessoal sensivel: dado pessoal sobre
origem racial ou étnica, conviccao religiosa, opi-
nido politica, filiacdo a sindicato ou a organiza-
cdo de carater religioso, filosofico ou politico,
dado referente a salde ou a vida sexual, dado
genético ou biométrico, quando vinculado a
uma pessoa natural
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Dado anonimizado: dado relativo a titular que
nao possa ser identificado, considerando a uti-
lizagdo de meios técnicos razoaveis e disponi-
veis na ocasido de seu tratamento

Banco de dados: conjunto estruturado de da-
dos pessoais, estabelecido em um ou em va-
rios locais, em suporte eletrénico ou fisico

Titular: pessoa natural a quem se referem os
dados pessoais que sao objeto de tratamento

Agentes de tratamento: o controlador e o
operador

Controlador: pessoa natural ou juridica, de
direito publico ou privado, a quem competem
as decisdes referentes ao tratamento de dados
pessoais

Operador: pessoa natural ou juridica, de direi-
to publico ou privado, que realiza o tratamento
de dados pessoais em nome do controlador

Encarregado: pessoa indicada pelo controla-
dor e operador para atuar como canal de co-
municacao entre o controlador, os titulares dos
dados e a Autoridade Nacional de Protecdo de
Dados

Tratamento: toda operacdo realizada com da-
dos pessoais, como as que se referem a coleta,
producdo, recepc¢do, classificacdo, utilizagao,
acesso, reproducdo, transmissao, distribuicao,
processamento, arquivamento, armazena-

mento, eliminacdo, avaliacdo ou controle da
informac¢do, modificagdo, comunicag¢do, trans-
feréncia, difusao ou extracao

Anonimizacao: utilizacdo de meios técnicos
razoaveis e disponiveis no momento do trata-
mento, por meio dos quais um dado perde a
possibilidade de associa¢ao, direta ou indireta,
a um individuo

Consentimento: manifestacdo livre, informa-
da e inequivoca pela qual o titular concorda
com o tratamento de seus dados pessoais para
uma finalidade determinada

Bloqueio: suspensao temporaria de qualquer
operacao de tratamento, mediante guarda do
dado pessoal ou do banco de dados

Eliminagao: exclusdo de dado ou de conjunto
de dados armazenados em banco de dados,
independentemente do procedimento empre-
gado

Transferéncia internacional de dados: trans-
feréncia de dados pessoais para pais estrangei-
ro ou organismo internacional do qual o pais
seja membro

Uso compartilhado de dados: comunicacao,
difusdo, transferéncia internacional, interco-
nexdo de dados pessoais ou tratamento com-
partilhado de bancos de dados pessoais por
orgaos e entidades publicos no cumprimento
de suas competéncias legais, ou entre esses e
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entes privados, reciprocamente, com autoriza-
¢do especifica, para uma ou mais modalidades
de tratamento permitidas por esses entes pu-
blicos, ou entre entes privados

Relatério de impacto a protecao de dados
pessoais: documentacdo do controlador que
contém a descricdo dos processos de trata-
mento de dados pessoais que podem gerar
riscos as liberdades civis e aos direitos funda-
mentais, bem como medidas,

Orgdo de pesquisa: 6rgdo ou entidade da
administracdo publica direta ou indireta ou
pessoa juridica de direito privado sem fins lu-
crativos legalmente constituida sob as leis bra-
sileiras, com sede e foro no Pais, que inclua em
sua missao institucional ou em seu objetivo
social ou estatutario a pesquisa basica ou apli-
cada de carater historico, cientifico, tecnoldgico
ou estatistico

Autoridade nacional: 6rgao da administracao
publica responsavel por zelar, implementar e
fiscalizar o cumprimento desta Lei em todo o
territorio nacional

Pseudoanonimizacgao: Tratamento por meio
do qual um dado perde a possibilidade de as-
sociacdo, direta ou indireta, a um individuo, se-
nao pelo uso de informacdo adicional mantida
separadamente pelo controlador em ambiente
controlado e seguro. Art. 13, 84°

IV - CONCEITOS DOS PRINCiPIOS DO TRATA-
MENTO DE DADOS Art. 6°

Finalidade: realizacdo do tratamento para
propositos legitimos, especificos, explicitos e
informados ao titular, sem possibilidade de tra-
tamento posterior de forma incompativel com
essas finalidades;

Adequacao: compatibilidade do tratamento
com as finalidades informadas ao titular, de
acordo com o contexto do tratamento;

Necessidade: limitacdo do tratamento ao mi-
nimo necessario para a realizacao de suas fina-
lidades, com abrangéncia dos dados pertinen-
tes, proporcionais e nao excessivos em relacao
as finalidades do tratamento de dados;

Livre acesso: garantia, aos titulares, de consul-
ta facilitada e gratuita sobre a forma e a dura-
cdo do tratamento, bem como sobre a integra-
lidade de seus dados pessoais;

Qualidade dos dados: garantia, aos titulares,
de exatiddo, clareza, relevancia e atualiza¢cdo
dos dados, de acordo com a necessidade e
para o cumprimento da finalidade de seu tra-
tamento;

Transparéncia: garantia, aos titulares, de in-
formacdes claras, precisas e facilmente acessi-
veis sobre a realizacdo do tratamento e os res-
pectivos agentes de tratamento, observados os
segredos comercial e industrial;
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Seguranca: utilizacdo de medidas técnicas e
administrativas aptas a proteger os dados pes-
soais de acessos ndo autorizados e de situa-
¢Oes acidentais ou ilicitas de destruicao, perda,
alteracao, comunicacao ou difusao;

Prevencao: adocdao de medidas para prevenir
a ocorréncia de danos em virtude do tratamen-
to de dados pessoais;

Nao discriminagao: impossibilidade de reali-
zacdo do tratamento para fins discriminatorios
ilicitos ou abusivos.

V - CONCEITOS DAS OPERACOES DE TRATA-
MENTO DE DADOS PESSOAIS

Coleta: recolhimento de dados com finalidade
especifica

Producao: criacdo de bens e de servicos a par-
tir do tratamento de dados

Recepcao: ato de receber os dados ao final da
transmissao

Classificagdo: maneira de ordenar os dados
conforme algum critério estabelecido

Utilizagao: ato ou efeito do aproveitamento
dos dados

Acesso: possibilidade de comunicar-se com
um dispositivo, meio de armazenamento, uni-

dade de rede, memoria, registro, arquivo etc.,
visando receber, fornecer, ou eliminar dados

Reproducao: copia de dado preexistente obti-
do por meio de qualquer processo

Transmissao: movimentacdo de dados entre
dois pontos por meio de dispositivos elétricos,
eletrénicos, telegraficos, telefonicos, radioelé-
tricos, pneumaticos etc.

Distribuicao: ato ou efeito de dispor de dados
de acordo com algum critério estabelecido

Processamento: ato ou efeito de processar
dados

Arquivamento: ato ou efeito de manter regis-
trado um dado embora ja tenha perdido a vali-
dade ou esgotada a sua vigéncia

Armazenamento: acdo ou resultado de man-
ter ou conservar em repositério um dado

Eliminagao: ato ou efeito de excluir ou destruir
dado do repositorio

Avaliacdo:- ato ou efeito de calcular valor so-
bre um ou mais dados

Controle:- acdo ou poder de regular, determi-
nar ou monitorar as a¢des sobre o dado

Modificagdo: ato ou efeito de alteracdo do
dado
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Comunicagao: transmitir informagdes perti-
nentes a politicas de acdo sobre os dados
Transferéncia: mudanca de dados de uma area
de armazenamento para outra, ou para tercei-
ro

Difusao: ato ou efeito de divulgacao, propaga-
cao, multiplicagdo dos dados

Extracdo: ato de copiar ou retirar dados do re-
positério em que se encontrava

Fonte: SERPRO
Disponivel em glossario: https.//www.serpro.gov.
br/Igpd/menu/a-Igpd/glossario-Igpd




LElI GERAL DE PROTECAO
DE DADOS PESSOAIS

NACIONAL

:

oot
w
rinlin
2BEL



