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A Cartilha Digital da Lei Geral de Protecao de Dados Pessoais apresenta os
conceitos basicos do novo marco legal de protecao de dados e privacidade
no Brasil e tem como objetivo demonstrar a importancia de sua aplicagao
pela advocacia.

Felipe Santa Cruz
Presidente do Conselho Federal da Ordem
dos Advogados do Brasil




LEI GERAL DE PROTEGAO DE DADOS PESSOAIS

Estabelece regras para o tratamento de dados pessoais,
armazenados em meio fisico e digital.

OBJETIVOS

Proteger os direitos fundamentais de liberdade e de pri-
vacidade em relacao aos dados pessoais e o livre desen-
volvimento da personalidade da pessoa natural. Art. 12

ABRANGENCIA

A Lei atingira empresas de todos os setores da econo-
mia independente de seu porte.

Microempresas, empresas de pequeno porte, de ino-
vacao ou startups poderao receber normas e procedi-
mentos, ainda pendente de deliberacao pela Autoridade
Nacional de Protecao de Dados.

APLICACAO
A qualquer operacao de tratamento de dados. Art. 3°
TRATAMENTO DE DADOS

Toda operacao realizada com dados pessoais: Coleta,
producao, recepcao, classificacao, utilizacao, acesso,
reproducao, transmissao, distribuicao, processamento,
arquivamento, armazenamento, eliminacao, avaliacao
ou controle da informacgao, modificacao, comunicacao,
transferéncia, difusao ou extracao. Art. 52, X




FUNDAMENTOS

A disciplina da protecao de dados pessoais tem como
fundamentos o respeito a privacidade, a autodeterminacao
informativa, a liberdade de expressao, de informacao, de
comunicacao e de opiniao, a inviolabilidade da intimidade,
da honra e daimagem, o desenvolvimento econémico e tec-
noldgico e ainovagao, a livre iniciativa, a livre concorréncia
e a defesa do consumidor, os direitos humanos, o livre de-
senvolvimento da personalidade, a dignidade e o exercicio
da cidadania pelas pessoas naturais.

PRINCIPIOS

As atividades de tratamento devem observar a hoa-fé e os
seguintes principios:

Finalidade: realizacao do tratamento para propositos legi-
timos, especificos, explicitos e informados ao titular, sem
possibilidade de tratamento posterior de forma incompati-
vel com essas finalidades;

Adequacao: compatibilidade do tratamento com as finali-
dades informadas ao titular, de acordo com o contexto do
tratamento;

Necessidade: limitacao do tratamento ao minimo necessa-
rio para a realizacao de suas finalidades, com abrangéncia
dos dados pertinentes, proporcionais e nao excessivos em
relacao as finalidades do tratamento de dados;

Livre acesso: garantia, aos titulares, de consulta facilitada
e gratuita sobre a forma e a duragao do tratamento, bem
como sobre a integralidade de seus dados pessoais;




Qualidade dos dados: garantia, aos titulares, de exa-
tidao, clareza, relevancia e atualizacao dos dados, de
acordo com a necessidade e para o cumprimento da
finalidade de seu tratamento;

Transparéncia: garantia, aos titulares, de informacoes
claras, precisas e facilmente acessiveis sobre a reali-
zacao do tratamento e os respectivos agentes de trata-
mento, observados os segredos comercial e industrial;

Seguranca: utilizacdo de medidas técnicas e adminis-
trativas aptas a proteger os dados pessoais de acessos
nao autorizados e de situacoes acidentais ou ilicitas de
destruicao, perda, alteracao, comunicacao ou difusao;

Prevencao: adocao de medidas para prevenir a ocorrén-
cia de danos em virtude do tratamento de dados pesso-
ais;

Nao discriminagao: impossibilidade de realizacao do
tratamento para fins discriminatarios ilicitos ou abusi-
VOs.

Art. 6°

QOUEM SE OBRIGA A CUMPRIR A LEI

Pessoas fisicas e juridicas, de direito publico ou privado,
que realizem tratamento de dados para fins econémi-
cos, armazenados em meio fisico ou digital, desde que
a atividade de tratamento tenha por objetivo a oferta ou
o fornecimento de bens ou servigos ou o tratamento de
dados de individuos localizados no territorio nacional.
Art. 32
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A LEINAO SE APLICA

Ao tratamento realizado por pessoa natural, para fins
particulares e nao econémicos, jornalisticos, artisticos
e académicos, de defesa nacional e de seguranca do
Estado ou em atividades de investigacao, repressao
de infragoes penais. No tratamento realizado para fins
particulares e nao econémicos, jornalisticos, artisticos
e académicos, de defesa nacional e de seguranca do
Estado ou em atividades de investigacao, repressao de
infragOes penais. Art. 4°

VIGENCIA
A Lei entrara em vigor em 14 agosto de 2020. Art. 65, II
HIPOTESES LEGAIS PARA 0 TRATAMENTO

0 tratamento de dados pessoais somente podera ser
realizado mediante o consentimento pelo titular, para o
cumprimento de obrigacao legal ou regulatoria pelo con-
trolador, pela administracao publica, para o tratamento
e uso compartilhado de dados necessarios a execucao
de politicas publicas. Para a realizacao de estudos por
orgao de pesquisa, caso necessario para a execugao de
contrato ou de procedimentos preliminares relacionados
a contrato do qual seja parte o titular, a pedido do titular
dos dados, para o exercicio reqular de direitos em pro-
cesso judicial, administrativo ou arbitral. Para a protecao
da vida ou da incolumidade fisica do titular ou de tercei-
ro, tutela da satde e quando necessario para atender
aos interesses legitimos do controlador ou de terceiro.
Para a protecao do crédito, inclusive quanto ao disposto
na legislagao pertinente. Art. 72
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CONCEITOS

Dado pessoal: a informagao relacionada a pessoa identi-
ficada ou identificavel.

Dado pessoal sensivel: dado pessoal sobre origem
racial ou étnica, convicgao religiosa, opiniao politica,
filiacao a sindicato ou a organizagao de carater religioso,
filosofico ou politico, dado referente a saude ou a vida
sexual, dado genético ou biométrico, quando vinculado a
uma pessoa natural. Art. 5°

Dado anonimizado: dado relativo a titular que ndo possa
ser identificado, considerando a utilizacao de meios
técnicos razoaveis e disponiveis na ocasiao de seu trata-
mento. Art. 5®

TITULAR DOS DADOS

Pessoa natural a quem se refere os dados pessoais que
sao objeto de tratamento. Art. 52,V

DIREITOS DOS TITULARES DOS DADOS

Toda pessoa natural tem assequrada a titularidade de
seus dados pessoais e garantidos os direitos fundamen-
tais de liberdade, de intimidade e de privacidade, nos
termos desta Lei. Art. 17

Direito de obter confirmacao da existéncia de tratamen-
to, de acessar e corrigir dados incompletos, inexatos ou
desatualizados. De anonimizacao, bloqueio ou elimina-
¢ao de dados desnecessarios, excessivos ou tratados
em desconformidade com a Lei. De portabilidade dos
dados, observados os segredos comercial e industrial e




requerer a eliminacao dos dados pessoais tratados com
seu consentimento. De revogar seu consentimento, e
requerer informacao para quem foi compartilhado, com
a possibilidade de nao fornecer consentimento e sobre
as consequéncias da negativa. Art. 18

Direito de acesso facilitado as informacgades
sobre o tratamento de seus dados

Devem ser disponibilizadas de forma clara, adequada e
ostensiva acerca de, entre outras caracteristicas previs-
tas em requlamentacgao para o atendimento do principio
do livre acesso: finalidade especifica do tratamento;
forma e duracao do tratamento, observados os segredos
comercial e industrial; identificacao do controlador; in-
formacdes de contato do controlador; informacades acer-
ca do uso compartilhado de dados pelo controlador e a
finalidade; responsabilidades dos agentes que realizarao
o tratamento e direitos do titular, com mengao explicita
aos direitos contidos no art. 18 da Lei. Art. 92

Hipoteses de tratamento de dados pessoais sensiveis
Somente podera ocorrer nas seguintes hipoteses:

Quando o titular ou seu responsavel legal consentir, de
forma especifica e destacada, para finalidades especifi-
cas;

Sem fornecimento de consentimento do titular, nas
hipoteses em que for indispensavel para: cumprimento
de obrigacao legal ou regulatoria pelo controlador; trata-
mento compartilhado de dados necessarios a execuc¢ao,
pela administragao publica, de politicas publicas pre-
vistas em leis ou requlamentos; realizacao de estudos
por 6rgao de pesquisa, garantida, sempre que possivel,

a anonimizacao dos dados pessoais sensiveis; exercicio




regular de direitos, inclusive em contrato e em processo
judicial, administrativo e arbitral; protecao da vida ou

da incolumidade fisica do titular ou de terceiro; tutela
da saude, exclusivamente, em procedimento realizado
por profissionais de saude, servigos de saude ou auto-
ridade sanitaria; ou garantia da prevencao a fraude e a
seguranga do titular, nos processos de identificacao e
autenticacao de cadastro em sistemas eletronicos, res-
guardados os direitos mencionados no art. 92 desta Lei
e exceto no caso de prevalecerem direitos e liberdades
fundamentais do titular que exijam a protecao dos dados
pessoais. Art. 11

Tratamento de dados pessoais de criancas e de ado-
lescentes

Deve ser realizado em seu melhor interesse, nos termos
deste artigo e da legislagao pertinente; com o consen-
timento especifico e em destaque dado por pelo menos
um dos pais ou pelo responsavel legal.

As informacoes sobre esse tratamento de dados devem
ser fornecidas de maneira simples, clara e acessivel,
consideradas as caracteristicas fisico-motoras, per-
ceptivas, sensoriais, intelectuais e mentais do usuario,
com uso de recursos audiovisuais quando adequado, de
forma a proporcionar a informagao necessaria aos pais
ou ao responsavel legal e adequada ao entendimento da
crianca. Art. 14 e 88§

Tratamento de dados de idosos

0 tratamento de dados de idosos deve ser realizado de
maneira simples, clara, acessivel e adequada ao seu
entendimento, atendidas também as regras do Estatuto
do Idoso. Art. 55-J, XIX
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Tratamento pelo Poder Publico

Realizado por pessoas juridicas de direito pablico
referidas na Lei de Acesso a Informagao: os 6rgaos
publicos integrantes da administracao direta dos Pode-
res Executivo, Legislativo, incluindo as Cortes de Contas,
e Judiciario e do Ministério Publico; as autarquias, as
fundagoes publicas, as empresas publicas, as socieda-
des de economia mista e demais entidades controladas
direta ou indiretamente pela Uniao, Estados, Distrito
Federal e Municipios.

Regras do tratamento: realizado para o atendimento de
sua finalidade publica, na persecucao do interesse publi-
co, com o objetivo de executar as competéncias legais
ou cumprir as atribui¢oes legais do servigo publico. Art.
23

Tratamento pelos servigos notariais e de registro

Se exercidos em carater privado, por delegagcao do
Poder Publico, terao o mesmo tratamento dispensado as
pessoas juridicas referidas na Lei de Acesso a Informa-
¢ao, com o dever de fornecer acesso aos dados por meio
eletrénico para a administragao publica. Art. 23

Término do Tratamento de Dados

Deve ocorrer nas seguintes hipoteses: verificacao

de que a finalidade foi alcangada ou de que os dados
deixaram de ser necessarios ou pertinentes ao alcance
da finalidade especifica almejada; fim do periodo de tra-
tamento; comunicagao do titular, inclusive no exercicio
de seu direito de revogagao do consentimento conforme
disposto no § 52 do art. 82 desta Lei, resquardado o inte-
resse publico; ou determinagao da autoridade nacional,




quando houver violagao ao disposto nesta Lei. Art. 15
Eliminacao dos dados pessoais

Os dados pessoais devem ser eliminados apds o término
de seu tratamento, no &mbito e nos limites técnicos das
atividades, autorizada a conservacao para as sequintes
finalidades: cumprimento de obrigacgao legal ou requla-
toria pelo controlador; estudo por 6rgao de pesquisa, ga-
rantida, sempre que possivel, a anonimizagao dos dados
pessoais; transferéncia a terceiro, desde que respeita-
dos os requisitos de tratamento de dados dispostos na
Lei ou uso exclusivo do controlador, vedado seu acesso
por terceiro, e desde que anonimizados os dados. Art. 16

AGENTES DE TRATAMENTO
Controlador

As empresas devem indicar um controlador - que tomara
as decisoes relativas ao tratamento - e um operador,
responsavel por realizar o tratamento de dados em nome
do controlador.

A pessoa natural ou juridica, de direito publico ou priva-
do, a quem competem as decisoes referentes ao trata-
mento de dados pessoais. Art. 52, VI

Operador
A pessoa natural ou juridica, de direito publico ou priva-
do, que realiza o tratamento de dados pessoais em nome

do controlador. Art. 59, VII

Deve realizar o tratamento sequndo as instrucoes
fornecidas pelo controlador, a quem cabe observar as

C |
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proprias instrugdes e normas sobre a matéria. Art. 39
Obrigacoes dos agentes de tratamento

Os agentes de tratamento devem adotar medidas de
seguranca, técnicas e administrativas - desde a fase
de concepcao do produto ou do servigo até a sua exe-
cucao - aptas a proteger os dados pessoais de acessos
nao autorizados e de situagoes acidentais ou ilicitas de
destruicao, perda, alteragao, comunicagao ou qualquer
forma de tratamento inadequado ou ilicito. Art. 46

Os agentes de tratamento - ou qualquer outra pessoa
que intervenha em uma das fases do tratamento - obri-
ga-se a garantir a seguranca da informacao prevista
nesta Lei em relagcao aos dados pessoais, mesmo ap0s 0
seu término. Art. 47

RESPONSABILIDADE LEGAL DOS AGENTES DE TRATA-
MENTO

Obrigacgao de reparacgao do dano se causar a outrem
dano patrimonial, moral, individual ou coletivo aos titula-
res dos dados. Art. 42

Se der causa ao dano respondem pelos danos decorren-
tes da violagao da seqguranca dos dados se deixam de
adotar as medidas de seguranca previstas na LGPD. Art.
44, paragrafo unico

RESSARCIMENTO DE DANOS

Garantia de efetiva indenizagao ao titular dos dados pelo
controlador e operador. Art. 42, § 1°




Exclusao de responsabilidade

Quando provado que nao realizaram o tratamento de
dados pessoais que |hes é atribuido, que nao houve
violacao a legislacao de protecao de dados, ou nos casos
em que o dano é decorrente de culpa exclusiva do titular
dos dados ou de terceiros. Art. 43

ENCARREGADO

0 encarregado € a pessoa indicada pelo controlador ou
operador, responsavel por atuar como canal de comu-

nicacao entre o controlador, os titulares e a Autoridade
Nacional.

Suas informagoes de contato devem estar divulgadas
publicamente e de preferéncia no site do controlador.

Fungoes: Suas atividades consistem em: aceitar recla-
magoes e comunicacOes dos titulares, prestar esclare-
cimentos e adotar providéncias; receber comunicagoes
da autoridade nacional e adotar providéncias; orientar
os funcionarios e os contratados da entidade a respeito
das praticas a serem tomadas em relagao a protegao
de dados pessoais e executar demais atribuicoes deter-
minadas pelo controlador ou estabelecidas em normas
complementares.

A autoridade nacional podera estabelecer normas
complementares sobre a defini¢ao e as atribuicoes do
encarregado, inclusive hipoteses de dispensa da neces-
sidade de sua indicagao, conforme a natureza e o porte
da entidade ou o volume de operagoes de tratamento de
dados. Art. 41




14

OUEM FISCALIZA

A Autoridade Nacional de Protecao de Dados € respon-
savel pela aplicacdo de sancdes e multas. E dotada de
poder requlatorio fiscalizatorio, punitivo, sancionatério,
interpretativo compromissorio com agentes de trata-
mento. Art. b5

Composigao: Conselho Diretor, Conselho Nacional de
Protecao de Dados, Corregedoria, Ouvidoria, Assessora-
mento Juridico, Unidades administrativas e especializa-
das.

SANGOES ADMINISTRATIVAS

0 descumprimento das regras previstas na LGPD se
sujeita a aplicacao das seguintes sang6es administrati-
vas: adverténcia, com indicagao de prazo para adogao
de medidas corretivas, de publicizagao da infracao, de
blogueio dos dados pessoais até sua reqularizagao, de
eliminacao dos dados pessoais referentes a infracao.;
suspensao parcial do funcionamento do banco de dados
a que se refere ainfracao pelo periodo maximo de 6
meses, prorrogavel por igual periodo, até a regularizagao
da atividade de tratamento pelo controlador; suspen-
sdo do exercicio da atividade de tratamento dos dados
pessoais a que se refere a infragao pelo periodo maximo
de 6 meses, prorrogavel por igual periodo; proibigao
parcial ou total do exercicio de atividades relacionadas a
tratamento de dados. Art. 52

MULTAS APLICADAS PELA AUTORIDADE NACIONAL

Multa simples de até 2% do faturamento da pessoa juri-

dica de direito privado/grupo/conglomerado, limitada no
total a RS 50 milhdes por infragao; multa diaria, observa-
do o limite total. Art. 52
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OBRIGAGAO DAS EMPRESAS

Garantir a seguranca da informacao e notificagao da
ocorréncia de qualquer incidente de sequranga com da-
dos pessoais, como vazamentos e riscos de seguranga.
Criar relatorio de avaliagao de impacto sobre protecao
de dados e estabelecer mecanismos de supervisao e de
mitigacao de riscos e outros aspectos relacionados ao
tratamento de dados pessoais. Implementar programa
de governancga em privacidade. Formular regras de boas
praticas e de governancga de dados.

COLETA EM TERRITORIO NACIONAL

Quando os dados pessoais objeto do tratamento tenham
sido coletados no territorio nacional. Consideram-se
coletados no territdorio nacional os dados pessoais cujo
titular nele se encontre no momento da coleta. Art. 32, §
1@

Transferéncia internacional de dados

Somente permitido a pais ou organismo internacional
que proporcione grau de protecao de dados pessoais
adequado ao previsto na LGPD.

Caso o controlador comprove garantias de cumprimento
dos principios, dos direitos do titular e do regime de pro-
tecao de dados previstos na LGPD na forma de clausulas
contratuais especificas para determinada transferéncia.

Quando o titular tiver fornecido o seu consentimento
especifico e em destaque para a transferéncia, com in-
formacao prévia sobre o carater internacional da opera-
¢ao, distinguindo claramente esta de outras finalidades
ou para cumprimento de obrigacgao legal ou requlatéria.

m 15
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Para fins de cooperacao juridica internacional entre
orgaos publicos de inteligéncia, de investigacao e de
persecucao, de acordo com os instrumentos de direito
internacional. Quando necessaria para a protecao da
vida ou da incolumidade fisica do titular ou de terceiro,
quando a autoridade nacional autorizar a transferéncia,
quando a transferéncia resultar em compromisso assu-
mido em acordo de cooperagao internacional, quando a
transferéncia for necessaria para a execucgao de politica
publica ou atribuicao legal do servico publico. Art. 33

Conselho Nacional de protec¢ao de dados e da Privaci-
dade

Competéncia para propor diretrizes estratégicas e
fornecer subsidios para a elaboragao da Politica Nacio-
nal de Protecao de Dados Pessoais e da Privacidade e
para a atuacao da ANPD; elaborar relatdrios anuais de
avaliacao da execucao das acoes da Politica Nacional de
Protecao de Dados Pessoais e da Privacidade; sugerir
acoes a serem realizadas pela ANPD; elaborar estudos
e realizar debates e audiéncias publicas sobre a prote-
¢ao de dados pessoais e da privacidade; e disseminar o
conhecimento sobre a protecao de dados pessoais e da
privacidade a populagao.

Composto por 23 representantes designados pelo
Presidente da Republica, prestacao de servigo nao
remunerada, dos sequintes orgaos: Poder Executivo
Federal, Senado Federal, Camara dos Deputados, Conse-
lho Nacional de Justica, Conselho Nacional do Ministério
Publico, Comité Gestor da Internet no Brasil, entidades
da sociedade civil com atuagao relacionada a protecao
de dados pessoais, instituicoes cientificas, tecnoldgicas
e de inovacao, confederagdes sindicais representativas




das categorias econémicas do setor produtivo, entidades representativas
do setor empresarial relacionado a area de tratamento de dados pessoais e
entidades representativas do setor laboral. Art. 58
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