NACIONAL

CAPACITACAO DA ADVOCACIA

Lei Geral de Protecao de Dados Pessoais

Material de Apoio

ARTIGOS

Ana

Amelia

Menna
£ PROTECA DE DA

e | Barreto



SUMARIO

A PROTEGCAO JURIDICA DE DADOS PESSOAIS NO BRASIL

A LEI DE PROTECAO DE DADOS PESSOAIS BRASILEIRA

A AUTORIDADE NACIONAL DE PROTEGCAO DE DADOS

E SUA AGENDA REGULATORIA

LGPD - TEMAS PENDENTES DE REGULAMENTAGAO PELA ANPD

A LEI DO GOVERNO DIGITALE A LGPD

Autoria de Ana Amelia Menna Barreto

Ana
Amelia
Menna

emormmoeannes | Barreto



A PROTEGAO JURIDICA DE DADOS PESSOAIS NO BRASIL

Introdugao

Acompanho o movimento europeu na regulamentacdo sobre a protecdo de dados
pessoais e a privacidade, a aplicacdo de sua Diretiva, seus reflexos mundiais, assim como
a atualizacado trazida pelo Regulamento Geral de Protecdo de Dados.

Enquanto mais de uma centena de paises promoviam a necessaria protecdo da
privacidade e dos dados pessoais dos individuos, o Brasil adormecia em berco
espléndido. Sua tardia regulacdo foi fruto de idas e vindas de arremedos legislativos,
invariavelmente movidas ao sabor de interesses politicos de todos os segmentos
envolvidos.

Na economia digital a informacdo é seu ativo mais importante. Nossos dados revelam
tudo sobre cada um de nds sdo capturados e rentabilizados a nossa revelia. A
mercadoria é vocé, seus habitos de consumo, preferéncia, geolocalizagdo. Rastros de
nossas pegadas digitais que marcamos a cada navegacao. Dai a importancia da efetiva
tutela juridica de protec¢do dos direitos e garantias individuais.

Nesse cendrio de protecdo ndo somos exatamente um exemplo a ser seguido. O
rompimento desse paradigma se realizara por uma profunda mudanga cultural voltada
ao respeito, protecdo e ética quanto a guarda segura de nossos dados pessoais
identificaveis.

Escrevo essas linhas em janeiro de 2019 na intersecdo temporal entre a promulgacao da
lei de protecdo de dados, apds a criacdo e antes da instalacdo da Autoridade e o do
Conselho nacional de dados e de privacidade. Antes da vigéncia desse novo normativo
legal, até 2020 muita agua ainda passara por debaixo dessa ponte imaginaria.

A protecao de dados pessoais na Unido Européia

A Carta dos Direitos Fundamentais da Unido Europeia datada de 2012 estabeleceu que
todos os cidaddos do bloco tém direito a protec¢do dos seus dados pessoais®.

A Diretiva n? 46 do ano de 19952 tornou-se uma referéncia internacional por cuidar da
protecdo das pessoas singulares no que se refere ao tratamento de dados pessoais,

! Disponivel em <https://ec.europa.eu/info/law/law-topic/data-protection/data-protection-
eu_pt> Acesso em 01 fev. 2019

2 Disponivel
em<https://eurlex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31995L0046:pt:HTML>

Acesso em 01 fev. 2019
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assim como sua livre circulagdo. Os Estados-membros devem assegurar a protecdo das
liberdades e dos direitos fundamentais das pessoas singulares, nomeadamente do
direito a vida privada, no que diz respeito ao tratamento de dados pessoais.

Apds anos de discussdo no Parlamento Europeu essa Diretiva foi reoxigenada pelo
Regulamento Geral de Protec3o de Dados 2016/6793, com o objetivo de reforcar os
direitos fundamentais dos cidaddos na era digital e facilitar a atividade comercial através
da simplificagdo das normas aplicaveis as empresas no mercado Unico digital. Todas as
empresas que armazenassem dados pessoais de cidaddos europeus - mesmo as nado
estabelecidas na UE - tiveram o prazo de dois anos para ficar em conformidade com as
novas regras, vigentes desde maio de 2018.

A protecao de dados pessoais no Brasil

A protecdo legal dos dados pessoais no Brasil estava dissolvida esparsamente em varios
mandamentos legais.

Em 1984 a Politica Nacional de Informatica teve como principios o estabelecimento de
mecanismos e instrumentos legais e técnicos para a protecao do sigilo dos dados
armazenados, processados e veiculados, do interesse da privacidade e de seguranca das
pessoas fisicas e juridicas, privadas e publicas, assim como o direito ao acesso e a
retificacdo de informagBes sobre ele existentes em bases de dados publicas ou
privadas*.

Nossa Constituicdo Federal garantiu entre as clausulas pétreas a inviolabilidade da
intimidade, da vida privada, da honra e da imagem das pessoas, assegurando o direito a
indenizacdo pelo dano material ou moral decorrente de sua violagdo®. Também recebeu
status constitucional o direito de retificacdo de dados de todo cidaddo brasileiro -
através do remédio constitucional do habeas data - para conferir o conhecimento de
informacgdes relativas a pessoa do impetrante, constantes de registros ou bancos de
dados de entidades governamentais ou de carater publico, assim como para a
retificacdo de dados®.

Também ficou consagrado constitucionalmente o direito de todos receber dos drgdos
publicos informacgdes de seu interesse particular, ou de interesse coletivo ou geral, que
serdo prestadas no prazo da lei, sob pena de responsabilidade, ressalvadas aquelas cujo

3 Disponivel em
<https://eurlex.europa.eu/legalcontent/PT/TXT/?uri=uriserv%3A0J.L_.2016.119.01.0001.01.
ENG&toc=0J%3AL%3A2016%3A119%3ATOC> Acesso em 01 fev. 2019

4 Lei 7.232/1984, art. 22, Vil e IX
> Art. 59, X
6 Art. 52, LXXII, a e b, regulado pela Lei 9.507/97
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sigilo seja imprescindivel 3 seguranca da sociedade e do Estado. E permitido o acesso
dos usuarios a registros administrativos e a informacdes sobre atos de governo, cabendo
a administragdo publica, a gestao da documentagao governamental, assim como as
providéncias para franquear sua consulta a quantos dela necessitem’.

O Codigo de Defesa do Consumidor faz referéncia literal sobre banco de dados e
cadastros de consumidores, concedendo aos titulares o direito de acesso as informacgdes
existentes em cadastros, fichas, registros e dados pessoais e de consumo arquivados
sobre ele, bem como sobre as suas respectivas fontes?.

A Lei de Acesso a Informacdo regulou o acesso previsto na lei do habeas data® sendo
posteriormente regulamentada pelo Decreto 7.724/2012 para disciplinar a formacéo e
consulta a bancos de dados com informacdes de adimplemento, de pessoas naturais ou
de pessoas juridicas, para formacdo de histérico de crédito.

A chamada Lei do Cadastro Positivo regulamentou a formacao e consulta a bancos de
dados com informacgdes de adimplemento, de pessoas naturais ou de pessoas juridicas,
para formac3o de histérico de crédito®.

Em 2014 emergiu o chamado Marco Civil da Internet, Estabelecendo principios,
garantias, direitos e deveres para o uso da Internet no Brasil, ressaltou a necessidade da
protecdo de dados pessoais na forma da lei, até entdo inexistente!?.

Em 2018 a Politica Nacional de Seguranca da Informacdo da administracdo publica
federal - instituida pelo Decreto 9.637 - teve como objetivo assegurar a disponibilidade,
a integridade, a confidencialidade e a autenticidade da informacdo a nivel nacional.
Entre seus principios gerais destacam-se o respeito e a promoc¢ado dos direitos humanos
e das garantias fundamentais, em especial a liberdade de expressdo, a protecdo de
dados pessoais, a protecdo da privacidade e o acesso a informacdo. Além de prever a
ampla participagao da sociedade e dos érgdos e das entidades do Poder Publico na
criacdo da Estratégia Nacional de Seguranca da Informacao, estabelece o dever de criar
acdes estratégicas para protecdo contra vazamento de dados'?.

7 Arts. 52, inciso XXXIII, art. 37, § 32, |l e art. 216, § 22
8 Lei 8.804/1990, art. 43, §§ 12 e 2°
9 Lei 12.527/2001, art. 38

101 ei 2.414/2011, regulamentada pelo Decreto 7.829/2012
1 Lei 12.965/2014, art. 72
12 Art. 39, Il e art. 62, V e paragrafo Unico.
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A LEI DE PROTEGCAO DE DADOS PESSOAIS BRASILEIRA

Com um delay de algumas décadas finalmente o Brasil se incluiu no ecossistema mundial
de regulacdo da protecdo de dados em 2018.

Em apertada sintese os primeiros passos a caminho da regulagao se iniciaram em 2005
em discussdes internas no ambito do Poder Executivo. Em 2010 o Ministério da Justica
submeteu a consulta publica um Anteprojeto de lei que, apds cinco anos de hibernacao,
foi reapresentado sob nova roupagem e igualmente submetido ao debate publico.
Também o Poder Legislativo trafegava em suas proéprias iniciativas regulatorias.

Finalmente em 14 de agosto de 2018 emergiu a Lei 13.709 dispondo sobre o tratamento
de protecdo de dados pessoais, inclusive nos meios digitais. Poucos meses apds sua
edicdo, o texto veio a ser alterado pela Medida Proviséria 869, de 27 de dezembro de
2018.

A norma protege de forma ampla os dados pessoais, cria direitos do titular, enumera as
hipoteses autorizadas para tratamento, além de prever responsabilidades e san¢bes de
ordem administrativa e pecuniaria de ressarcimento de danos por vazamentos.

Tem por objetivo a protecdo dos direitos fundamentais de liberdade, de privacidade e o
livre desenvolvimento da personalidade da pessoa natural, tendo como fundamentos
da protecdo de dados o respeito a privacidade; a autodeterminacdo informativa; a
liberdade de expressao, de informacdo, de comunicacao e de opinido; a inviolabilidade
da intimidade, da honra e da imagem; o desenvolvimento econémico e tecnoldgico e a
inovacdo; a livre iniciativa, a livre concorréncia e a defesa do consumidor; e os direitos
humanos, o livre desenvolvimento da personalidade, a dignidade e o exercicio da
cidadania pelas pessoas naturais®3.

Os direitos e principios expressos na norma ndo excluem os outros previstos no
ordenamento juridico patrio relacionados a matéria ou nos tratados internacionais em
que a Republica Federativa do Brasil seja partel®.

Por suas definicdes o dado pessoal é a informacdo relacionada a pessoa natural
identificada ou identificavel. O dado pessoal sensivel se relaciona a aquele que revela a
origem racial ou étnica, a convicgdo religiosa, a opinido politica, a filiacdo a sindicato ou
a organizacao de carater religioso, filosofico ou politico, o dado referente a saude ou a
vida sexual, o dado genético ou biométrico, quando vinculado a uma pessoa natural.

5 Art. 20
14 Art. 64
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Existe ainda a classificacdo do dado anonimizado, que se caracteriza pela ndo
identificacdo de seu titular?®.

O escopo alcanga qualquer operagdo de tratamento realizada por pessoa natural ou por
pessoa juridica de direito publico ou privado, independentemente do meio, do pais de
sua sede ou do pais onde estejam localizados os dados, desde que: a operacdo de
tratamento seja realizada no territério nacional; quando a atividade de tratamento
tenha por objetivo a oferta ou o fornecimento de bens ou servicos ou o tratamento de
dados de individuos localizados no territério nacional, assim considerado quando
coletados os dados pessoais cujo titular nele se encontre no momento da coleta?®.

Entende-se por tratamento toda operacdo realizada com dados pessoais, como as que
se referem a coleta, producdo, recepcao, classificacao, utilizacdo, acesso, reproducao,
transmissado, distribuicdo, processamento, arquivamento, armazenamento, eliminacao,
avaliacdo ou controle da informacgao, modificacdo, comunicacao, transferéncia, difusao
ou extracdo'’.

A atividade deve observar os principios da boa fé, da finalidade, da adequacdo, da
necessidade, do livre acesso, da qualidade dos dados, da transparéncia, da seguranca,
da prevenc3o, da ndo discriminac3o, da responsabilizacdo e da prestacdo de contas?®.

Elencadas as hipdteses permitidas para o tratamento, ressalta que o consentimento do
titular, quando necessario, deve ser fornecido por escrito e constar de cldusula
destacada ou outro meio idoneo de manifestacdo. Além do consentimento existem
outras nove outras hipoteses de autorizacOes legais elencadas no art. 79.

O tratamento de dados pessoais sensiveis somente pode ocorrer com o consentimento
especifico e destacado do titular ou responsavel legal. Quando desnecessario o
consentimento as hipdteses se circunscrevem as previsées contidas no art. 11.

Em se tratando de criancas e adolescentes o tratamento deve ser realizado com o
consentimento especifico - e em destaque - por pelo menos um dos pais ou pelo
responsavel legal®®

O término do tratamento dos dados ocorre apds ter sido alcancada sua finalidade ou
guando deixarem de ser necessarios ou pertinentes ao alcance da finalidade especifica

5 Art. 52
16 Art.39
17 Art. 52
18 Art.62
1 Art. 14
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almejada, ou pelo fim do periodo de tratamento, pela comunicag¢do do titular, ou por
determinacdo da autoridade nacional em caso de violacdo legal®.

Autoriza-se a eliminacdo dos dados pessoais apds o término de seu tratamento e no
ambito e nos limites técnicos das atividades. Sua conservacdo estd autorizada apenas
para o cumprimento de obrigacdo legal ou regulatéria pelo controlador; de estudo por
d6rgdo de pesquisa, sempre eu possivel garantida sua anonimizacao; transferéncia a
terceiro, desde que respeitados os requisitos de tratamento de dados dispostos nesta
Lei ou, uso exclusivo do controlador, vedado seu acesso por terceiro e desde que
anonimizados os dados?®.

A pessoa natural titular dos dados pessoais tem assegurados os direitos fundamentais
de liberdade, de intimidade e de privacidade, além de poder obter uma série de
informagdes do controlador - por requerimento expresso dirigido ao agente de
tratamento.??

A Lei alcanca as pessoas juridicas de direito publico, a saber: érgaos publicos integrantes
da administracdo direta dos Poderes Executivo, Legislativo, incluindo as Cortes de
Contas, Judicidrio e Ministério Publico, assim como as autarquias, fundag¢des e empresas
publicas, sociedades de economia mista e demais entidades controladas direta ou
indiretamente pela Unido, Estados, Distrito Federal e Municipios?3.

Também se enquadram os servicos notariais e de registro exercidos em carater privado,
por delegacdo do Poder Publico, as empresas publicas e as sociedades de economia
mista, quando operacionalizem politicas publicas e no seu dmbito da execuc¢do?*. O
tratamento deve ser realizado para o atendimento da finalidade publica, na persecucdo
do interesse publico, com o objetivo de executar as competéncias legais ou cumprir as
atribuicdes legais do servigo publico e desde que seja indicado um encarregado.

Por padrao esta vedada a transferéncia de dados pessoais a entidades privadas, sujeitas
ao consentimento do titular a comunicag¢do ou o uso compartilhado de dados pessoais?>.

Os agentes de tratamento sdo responsaveis por adotar medidas de seguranca, técnicas
e administrativas para prote¢do dos dados pessoais, de acessos ndo autorizados e de

20 Art. 8, § 52 e art. 15 e incisos

21 Art. 16

22 Arts. 17,18 e §§

3 Art. 23

24 Art. 23, § 42 e 24, paragrafo Unico
5 Art. 26, § 12 e art. 27
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situacGes acidentais ou ilicitas de destruicdo, perda, alteracdo, comunica¢do ou
qualquer forma de tratamento inadequado ou ilicito?®.

Os agentes de tratamento ou qualquer outra pessoa que intervenha em uma das fases
do tratamento obrigam-se a garantir a seguranca da informacdo em rela¢do aos dados
pessoais, mesmo apods o seu término. O ‘controlador’ tomara as decisdes relativas ao
tratamento, deve indicar a figura do ‘encarregado’, assim como comunicar a autoridade
nacional e ao titular dos dados a ocorréncia de incidente de seguranca que possa
acarretar risco ou dano relevante aos titulares®’.

O ‘operador’ é responsavel por realizar o tratamento segundo as instrucdes do
controlador e o ‘encarregado’- indicado pelo controlador - atuara como canal de
comunicacao entre o controlador, o titular dos dados e a Autoridade Nacional de
protecdo de dados?®.

E responsabilidade do controlador, ou do operador, o ressarcimento de dano
patrimonial, moral, individual ou coletivo por violagdo a legislagcdo de protecao de dados
pessoais. A excludente de responsabilidade somente ocorre caso os agentes de
tratamento provem que nao realizaram o tratamento de dados pessoais, que nao houve
violacdo a legislacdo no tratamento ou que o dano decorreu de culpa exclusiva do titular
dos dados ou de terceiros®.

Todos os agentes de tratamento se obrigam a adotar medidas de seguranca, técnicas e
administrativas capazes de proteger os dados pessoais de acessos ndo autorizados e de
situacGes acidentais ou ilicitas de destruicdo, perda, alteracdo, comunica¢do ou
qualquer forma de tratamento inadequado ou ilicito®.

No dmbito das competéncias dos controladores e operadores cabem a esses formular
regras de boas praticas e de governancga que estabelecam as condi¢Ges de organizacdo,
o regime de funcionamento, os procedimentos, incluindo reclamacdes e peticdes de
titulares, as normas de seguranca, os padrdes técnicos, as obrigacdes especificas para
os diversos envolvidos no tratamento, as a¢des educativas, os mecanismos internos de
supervisdo e de mitigacdo de riscos e outros aspectos relacionados ao tratamento de
dados pessoais3.

26 Art. 46
27 Arts. 47 e 48

B Arts. 59, VlaVille 37 a41
P Art. 42 e43

30 Arts. 46 e seguintes

31 Art. 50
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As sanc¢des3? de ordem administrativa - aplicdveis pela autoridade nacional - levardo em
conta a gravidade e a natureza das infracdes e dos direitos pessoais afetados, além de
um elenco de condicionantes.

As penalidades de ordem pecunidria dividem-se em: adverténcia, multa simples de até
2% do faturamento da pessoa juridica de direito privado, grupo ou conglomerado no
Brasil no seu ultimo exercicio, limitada, no total, a cinquenta milhdes de reais por
infracdo; multa diaria, observado o limite total referido; publicizacdo da infracdo apds
devidamente apurada e confirmada a sua ocorréncia; blogueio dos dados pessoais até
a sua regularizacdo e a eliminacdo dos dados pessoais a que se refere a infracdo. O valor
da sangao de multa didria deve observar a gravidade da falta e a extensdao do dano ou
prejuizo causado.

Assim como previsto na norma europeia permite-se a transferéncia internacional de
dados pessoais a paises estrangeiros, somente quando assegurarem um nivel de
protecdo considerado adequado pelo regramento brasileiro.

Autoridade nacional de prote¢do de dados3

A criacdo da autoridade nacional de protecdo de dados e do conselho nacional de
protecdo de dados pessoais e da privacidade - inicialmente constante da Lei
13.709/2018 -foi vetada pelo Poder Executivo3?.

Posteriormente a Medida Provisoria 869 - editada em 27 de dezembro de 2018 —
recriou a autoridade e o conselho nacional®>.

A Autoridade nacional teve sua genética transmutada pela MP. Inicialmente concebida
como integrante da administracdo publica federal indireta, se submetia ao regime
autarquico especial, estava vinculada ao Ministério da Justica e regida pela Lei
9.986/2000. Sua entdo natureza de autarquia especial se caracterizava pela
independéncia administrativa, auséncia de subordinacao hierdrquica, mandato fixo e
estabilidade de seus dirigentes e autonomia financeira. Mas ressurgiu na Medida
Proviséria como érgao da administracdo publica federal integrante da estrutura da

32 Art. 52 e seguintes

33 Arts. 55 e seguintes

3 Afronta aos arts. 61, § 19, |l, ‘e’, e ao art. 37, inciso XIX da Constituicdo Federal.
Mensagem de veto 451/2018. Disponivel em
<http://www.planalto.gov.br/ccivil_03/_ Ato2015-2018/2018/Msg/VEP/VEP-451.htm>
Acesso em 03 fev. 2019

% Exposicdo de Motivos MP 869/2018. Disponivel em:

<http://www.planalto.gov.br/ccivil_03/_At02015-2018/2018/Exm/Exm-MP-869-18.pdf>.

Acesso em 03 fev. 2019
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Presidéncia da Republica®®, com cargos alocados em estruturas ja vigentes de érgdos
e entidades do Poder Executivo®’, instalada sem aumento de despesa e com
autonomia técnica3®.

A Autoridade é composta pelo Conselho Diretor, pelo Conselho Nacional de Protecdo
de Dados Pessoais e da Privacidade, pela Corregedoria; pela Ouvidoria; por érgao de
assessoramento juridico préprio e unidades administrativas e especializadas
necessarias ao seu funcionamento. Sua estrutura regimental ainda pendente recebera
por ora apoio técnico e administrativo da Casa Civil da Presidéncia da Republica para
o exercicio de suas atividades.

O Conselho Diretor ocupa a figura de 6rgdo maximo de direcdo, composto por cinco
diretores, escolhidos dentre brasileiros, de reputacdo ilibada, com nivel superior de
educacdo e elevado conceito no campo de especialidade dos cargos para os quais serdo
nomeados pelo Presidente da Republica, com mandato de quatro anos.

A Autoridade atuard como drgdo central de interpretacdo da Lei cabendo-lhe
estabelecer as normas e procedimentos sobre protecdo de dados pessoais e diretrizes
para a sua implementacdo, fiscalizar e aplicar sanc¢Ges, articular sua atuagdo com o
Sistema Nacional de Defesa do Consumidor do Ministério da Justica e com outros drgaos
e entidades com competéncias sancionatdrias e normativas afetas ao tema de protegao
de dados pessoais. Detém a competéncia privativa de aplicar sang¢des, prevalecendo
estas as sancOes aplicaveis por outras entidades ou 6rgaos da administracdo publica

Conselho nacional de prote¢do de dados e da privacidade®

A génese do Conselho Nacional ndo sofreu alteragdes relevantes pela Medida Provisoria
869/2018. Tem por atribuicdes propor diretrizes estratégicas, fornecer subsidios para a
elaboracdo da Politica Nacional de Protecdo de Dados Pessoais e da Privacidade e para
a atuacgao da ANPD, além de sugerir agdes e realizar debates e audiéncias publicas e
disseminar o conhecimento sobre a protecdo de dados pessoais e da privacidade a
populacdo em geral.

Seus membros serdo designados pelo Presidente da Republica, considerada a
participacdo como prestacdo de servico publico, ndo remunerada. O mandato dos
integrantes sera de dois anos, permitida a reconducdo. Serd composto por 23 membros,
assim distribuidas as representacdes: 6 do Poder Executivo federal; 1 do Senado Federal;

36 \MP 870/2019, art. 2°
37 Disponivel em <http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2018/Exm/Exm-MP-
869-18.pdf>
Acesso em 04 fev. 2019
38 MP 869/2018, arts. 55-A a 55-K.
3% Art. 58 e seguintes
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1 da Camara dos Deputados; 1 do Conselho Nacional de Justica; 1 do Conselho Nacional
do Ministério Publico; 1 do Comité Gestor da Internet no Brasil; 4 de entidades da
sociedade civil com atuacdo comprovada em protecdo de dados pessoais; 4 de
instituicoes cientificas, tecnoldgicas e de inovacado; e 4 de entidades representativas do
setor empresarial relacionado a area de tratamento de dados pessoais.

Consideragoes Finais

Concluida a apresentagdo do novo marco legal devemos tecer alguns comentdrios
pontuais, sempre ressaltando esse momento de intersecdo entre a publicacdo e a
vigéncia da Lei, entre a criacdo e a instalacdo da autoridade e do conselho.

A Medida Provisoria 869/2018 deve ser aprovada pelo Congresso Nacional e convertida
em lei até abril de 2019.

Na composicdo do Conselho Nacional de Protecdo de Dados causa estranheza a auséncia
de representacao do Conselho Federal da Ordem dos Advogados do Brasil.

E necessario fixar os parametros e limites para o consentimento expresso pelo titular
dos dados, assim como definir se a autorizacdo deve ser Unica e definitiva ou serd
necessaria uma autorizacdo para cada tipo de informacao.

Outra questdo se dirige as sangoes: seriam elas cumulativas por informagdo? Deve ser
esclarecida a definicdo de responsabilidade individual no caso de compartilhamento de
informacBes entre empresas, no que tange a questdo da territorialidade devem os
dados permanecer no territério brasileiro.

Para garantia do cumprimento das regras estabelecidas é indispensavel a independéncia
da autoridade nacional. Segundo a Organizacdo para a Cooperagdo e Desenvolvimento
Econémico (OCDE), a implementacdo da protecdo de dados pessoais depende
fortemente do estabelecimento de autoridades de fiscalizagao e execugao da lei com
recursos e expertise técnica para exercer seus poderes e tomar decisdes de forma
objetiva, imparcial e consistente. Ha ainda pouca clareza, entretanto, sobre qual seria a
natureza de uma autoridade desse tipo no Brasil®°.

Nesse momento de grave crise econdmica e financeira pelo qual sobrevive nosso pais,
um o6rgdo sem dotacdo orcamentaria poderia estimular a gestdo punitiva para sua

40 FGV Direito Rio. Respostas as perguntas-chave sobre os debates publicos do Ministério da
Justica.
Disponivel em <https://direitorio.fgv.br/cts/marcocivil-dadospessoais/pergunte> Acesso em

03 fev. 2019
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sobrevivéncia, deixando de exercer seu primordial papel educativo e incentivador de
boas praticas.

Fato gravissimo se relaciona ao surgimento de leis estaduais e municipais sobre
protecdo de dados, inaugurando a malsinada competéncia concorrente, que tanta
inseguranca juridica causa em matéria ambiental.

Os alicerces da fundacdo dessa grande obra devem ser firmes por fundamentais para a
indispensavel seguranca juridica de todos aqueles alcancados pela Lei, que dela se
espera seja justa e imune aos nefastos percal¢os de interpretagdao. Devemos estar
atentos e vigilantes nesse momento crucial de implantacdo das diretrizes para
elaboracdo da politica nacional de protecdao de dados. O momento nos reserva uma
interrogagdo, mas nos incentiva a observagao atuante. Vamos ao futuro!
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IMPACTOS DA LEI DE PROTECAO DE DADOS PARA O EMPRESARIADO

A recém aprovada ‘Lei de Protecdo de Dados Pessoais’ finalmente inseriu o Brasil no
cenario mundial de regulacdo da privacidade dos cidaddos. Estamos diante de uma
mudanca radical de paradigma, aplicavel aos setores publico e privado e que alcanca
todos os setores da economia.

A informacdo é o ativo mais importante da economia digital, considerada o petrdleo da
atualidade. Nossos dados - capturados e rentabilizados sem que tenhamos sequer
conhecimento - revelam tudo sobre cada um de nés. A mercadoria é vocé, seus habitos
de consumo, preferéncia, localizacdo, além de outras varias pegadas digitais que
deixamos a cada navegagao.

A Lei 13.709/2018 aplica-se a qualquer operacdo de tratamento de dados pessoais,
inclusive os armazenados em meio digital, com o objetivo de assegurar protecdo aos
direitos fundamentais de liberdade e de privacidade. Funda-se nos principios da boa fé,
finalidade, adequacdo, necessidade, livre acesso, qualidade dos dados, transparéncia,
seguranca, prevencdo, ndo discriminacdo, responsabilizacdo e prestacdo de contas.

A norma protege de forma ampla os dados pessoais, cria direitos do titular, elenca as
hipdteses autorizadas para tratamento e prevé responsabilidades e san¢des de ordem
administrativa e pecuniaria de ressarcimento de danos por vazamentos, que podem
chegar a 50 milhdes de reais, além de outras de ordem civil e penal.

As empresas obrigam-se ainda a eleger agentes de tratamento de dados, responsaveis
por adotar medidas de seguranca, técnicas e administrativas para protecao dos dados
pessoais, de acessos ndo autorizados e de situa¢des acidentais ouilicitas. O ‘controlador’
tomara as decisOes relativas ao tratamento, o ‘operador’ realizard o tratamento em
nome do controlador e o ‘encarregado’ atuard no canal de comunicacdo entre o
controlador e o titular dos dados.

Ocorrendo violacdo a legislacdo de protecdo de dados pessoais, os agentes de
tratamento que causarem danos ao titular - de ordem patrimonial e moral, individual
ou coletiva -, serao obrigados a repara-lo.

A adaptacdo as regras da LPDP pelas micro e pequenas empresas certamente serd um
grande desafio que exigird igualmente grande esforco, especialmente para aquelas cuja
atividade fim ndo é o mercado de dados. O modelo de negdcio devera ser totalmente
reprogramado, iniciando-se com o mapeamento do uso de dados pessoais. E preciso
prever regras da captacdo, armazenamento e destinacao dos dados pessoais, segundo
a finalidade do servico ou negdcio. Sera necessario registrar as operagées de tratamento
de dados, adotar ferramentas de controle, governanca e gestdo de dados, criar politicas
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de privacidade e termos de uso, obter autorizacdo do titular, além de medidas de
seguranca e gestdo de risco para casos de incidentes como vazamentos inclusive de seus
parceiros e fornecedores.

A criacdo da indispensdvel ‘Autoridade Nacional de Protecdo de Dados’, apesar de
exaustivamente citada na norma, ainda ndo ocorreu. E sem a Autoridade a Lei perde
eficacia e eficiéncia, ja que é responsdvel pela regulamentacao, fiscaliza¢do e aplicacao
de san¢des administrativas. O mesmo ocorre em relacdo ao ‘Conselho Nacional’, a quem
cabera elaborar a politica nacional de prote¢do de dados e da privacidade.

Diante do absoluto e generalizado desconhecimento sobre se adaptar a Lei, serd vital a
atuacdo das associacGes de classe visando estabelecer regras de seguranca da
informacdo, de boas praticas, de governanca e de cddigos de condutas setorizados,
estabelecendo nortes, normas de seguranca e padrdes técnicos.

A Lei alcanca tanto um condominio que coleta informacgOes cadastrais, biométricas ou
faciais dos visitantes, a um consultdrio médico que armazena dados de saude, quanto
uma empresa de telecomunicagao que terceiriza seu atendimento técnico. Todos, sem
excecdo, serdo atingidos pela tsunami regulatdria.

O prazo é extremamente curto para as empresas ficarem em conformidade com a Lei
de Protecdo de Dados Pessoais.
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A AUTORIDADE NACIONAL DE PROTECAO DE DADOS

E SUA AGENDA REGULATORIA

Cronograma de trabalho da ANPD estabeleceu as fases e temas a serem regulados
prioritariamente

O marco legal da privacidade e protecdo de dados nacional nasceu com a Lei Geral de
Protecdo de Dados, que criou a Autoridade Nacional de Prote¢cdo de Dados - a ANPD -
com o objetivo de proteger os direitos fundamentais de liberdade e privacidade, bem
como o livre desenvolvimento da personalidade da pessoa natural.

Com a competéncia macro de zelar pela protecao de dados pessoais e regulamentar a
LGPD, é responsavel por fiscalizar e aplicar sangdes nos tratamentos realizados em
descumprimento a Lei e promover a conhecimento, estudos e cultura da protecao de
dados, entre outras atribuigdes.

Com as dificuldades de ter sido criada sem aumento de despesas o Conselho Diretor
formado por cinco membros empossados em novembro, trabalha na organizacdo da
estrutura bdsica de trabalho. O provimento dos cargos e das funcbes necessdrios a
criacdo e a atuacdo da ANPD esta condicionado a expressa autorizac¢do fisica e financeira
na lei orcamentaria anual e a permissao na lei de diretrizes orcamentarias.

Sua estrutura regimental e o quadro demonstrativo dos cargos em comissao e das
funcdes de confianca esta disposta no Decreto 10.474/2020.

Sua agenda regulatdria foi publicada na semana comemorativa da protecdo de dados,
através da Portaria 11/2021.

O cronograma de trabalho estabeleceu 10 temas prioritarios a serem regulados no prazo
de dois anos e classificados em 3 fases:

Na fase 1 o processo regulatorio acontecera em até 1 ano, com as seguintes metas:
publicacdo do regimento interno e planejamento estratégico da ANPD, a definicdo de
sancdes administrativas a infracGes, as metodologias que orientardo o calculo do valor-
base das san¢des de multa, os prazos de notificagdo e forma de encaminhamento de
Comunicagao de incidentes, regulamentar os procedimentos da apresentagao de
relatério de Impacto a Protecdo de Dados Pessoais; a regulamentagao de normas
diferenciadas para pequenas e médias empresas, startups e pessoas fisicas que tratam
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Na fase 2 o processo regulatério acontecera em até 1 ano e 6 meses, abrangendo a
transferéncia internacional de dados, definicao e atribuicdes do encarregado.

A fase 3 deve acontecer em até 2 anos a elaboracdo de documento orientador ao
publico sobre as bases e hipdteses legais de aplicacdo da LGPD sobre diversos temas,
incluindo as hipoteses legais descritas no art. 72, mas nao restritas a ele.

Publicado no meu Linkedin em 2 de fevereiro de 2021
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LGPD - TEMAS PENDENTES DE REGULAMENTAGAO PELA ANPD

Buscamos na Lei Geral de Protecdo de Dados os temas que carecem de regulamentacao
pela Autoridade Nacional de Protecdao de Dados e localizamos os seguintes artigos: 99,
13-§32,18-Ve§592 19-§ 39 27 - paragrafo unico, 34-1V,48 - § 12,53 e § 22, 58-A -
§32-1,55/)-V-X-XII-XVII -XX-XXIV e 62.

As sanc¢6es administrativas a serem definidas por meio de regulamento serdo objeto de
consulta publica [Art. 53].

Os regulamentos e as normas editados pela ANPD devem ser precedidos de consulta e
audiéncia publicas, bem como de analises de impacto regulatério [art. 55/J, § 29].

De forma mandatodria a Autoridade Nacional: deve estimular a adog¢do de padrdes
técnicos que facilitem o controle pelos titulares dos seus dados pessoais [art. 51]. Deve
emitir opinides técnicas ou recomendacdes referentes as exce¢bes previstas no inciso
Ill do caput deste artigo e devera solicitar aos responsaveis relatdrios de impacto a
protecdo de dados pessoais [art. 4, § 329]

As hipdteses de atuacao facultativa da ANPD estdo contidas nos seguintes artigos: 10 -
§32 11-832,12-§32,19-842,20-§ 22 23-§12 29,30,31,32,35-8§§ 292 3249,
38,40,41-§32,46-§19,48-8§§12e29,50-§39,52,8532e49,55/)-V-§6°.

Importante ressaltar a competéncia exclusiva da Autoridade na aplicacdo das sancdes
previstas na LGPD - prevalecendo sobre as competéncias correlatas de outras entidades
ou 6rgdos da administracdo publica, no que se refere a protecdo de dados pessoais.
Deve atuar como o 6rgao central de interpretacdao da Lei e do estabelecimento de
normas e diretrizes para a sua implementagao. Deve a Autoridade articular sua atuagao
com outros 6rgaos e entidades com competéncias sancionatdrias e normativas afetas
ao tema de protecdo de dados pessoais [55/K, paragrafo unico].

Os primeiros passos dessa longa caminhada comecaram a ser trilhados pela ANPD. A
disciplina da privacidade e da protecdao de dados no Brasil terd um longo caminho em
busca de uma mudanca cultural até que atinja a esperada maturidade por parte de todo
0 ecossistema que perpassa a matéria.

Por tais motivos foi muito bem recebida a afirmagao do Presidente da ANPD ao que o
principal foco de atuacdo da ANPD nesse primeiro momento de existéncia sera
educativo e nao punitivo.
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A LEI DO GOVERNO DIGITALE A LGPD

A recém editada Lei 14.129/2021 instituiu os principios, regras e instrumentos para o
Governo Digital e para o aumento da eficiéncia publica, sendo aplicaveis:

1. aos orgdos da administracdo publica direta federal, abrangendo os Poderes
Executivo, Judiciario e Legislativo, incluido o Tribunal de Contas da Unido, e o Ministério
Publico da Unido;

2. as entidades da administracdo publica indireta federal, incluidas as empresas
publicas e sociedades de economia mista, suas subsidiarias e controladas, que prestem
servico publico, autarquias e fundacdOes publicas; e

3. as administragdes diretas e indiretas dos demais entes federados, nos termos dos
incisos | e Il do caput deste artigo, desde que adotem os comandos desta Lei por meio
de atos normativos proprios.

Destacam-se entre os principios e diretrizes adotados a protecdo de dados pessoais e
conceitos trazidos pela Lei 13.709/2018 - a Lei Geral de Protec¢do de Dados.

O compartilhamento de dados pessoais - quando indispensavel para a prestacao do
servico - deve acontecer em ambiente seguro na atuacdo integrada entre os érgaos e
entidades envolvidas na prestacdo e no controle de servicos.

As Plataformas de Governo Digital devem dispor de ferramentas de transparéncia e de
controle do tratamento de dados pessoais - de forma clara e facilmente acessivel -
visando permitir ao cidad3do o exercicio dos direitos previstos na LGPD.

Tais ferramentas devem garantir o acesso as fontes dos dados pessoais, informar a
finalidade especifica do seu tratamento pelo respectivo érgao ou ente, indicar os érgaos
com os quais compartilha dados pessoais, incluindo o histérico de acesso ou o uso
compartilhado, excetuadas as hipéteses de ndo aplicacdo da LGPD (inciso I, do art. 49).

Deve-se permitido ao cidaddo obter da entidade controladora de seus dados, os direitos
previstos no art. 18 da LGPD, podendo a Autoridade Nacional de Prote¢do de Dados
editar normas complementares com a finalidade de regulamentar essa requisigao.

O conceito de transparéncia ativa na gestdo publica - positivado na Lei de Acesso a
informacao - consiste na liberagdo do maior numero de informagdes e dados de
interesse geral ou coletivo em portal da transparéncia, independente de solicitacado.
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A abertura de dados do governo como plataforma se sustenta na disponibilizacdo de
qualquer informacdo de transparéncia ativa, de livre utilizacdo pela sociedade,
observados os principios da LGPD e os seguintes requisitos: garantia de acesso irrestrito
aos dados, os quais devem ser legiveis por maquina e estar disponiveis em formato
aberto, respeito a privacidade dos dados pessoais e dos dados sensiveis, intercambio de
dados entre drgdos e entidades dos diferentes Poderes e esferas da Federacdo,
respeitado o disposto no art. 26 da LGPD.

Os o6rgaos gestores de dados poderdo disponibilizar em transparéncia ativa dados de
pessoas fisicas e juridicas para fins de pesquisa académica e de monitoramento e de
avaliagdo de politicas publicas, desde que anonimizados antes de sua disponibilizagao
os dados protegidos por sigilo ou com restricdo de acesso prevista, obedecida a LAI.

Os dados pessoais tratados por mecanismos de interoperabilidade devem seguir as
diretrizes da LGPD.
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